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RESUMO

Com o aumento da utilizacdo, pelas empresas, de plataformas do marketing digital, como o
Google Analytics e o Facebook Insights, é de suma importancia saber como elas vém se
portando, fazendo uma anélise da atuacdo dos algoritmos de tais plataformas, segundo os seus
termos de servico. A pesquisa é baseada em uma abordagem qualitativa, de caréater
exploratorio e documental, utilizando um referencial tedrico elaborado por Mittelstadt et al.
(2016), onde sdo apresentadas seis preocupacdes éticas voltadas a algoritmos, analisando,
assim, os termos de servicos das duas empresas, e identificando onde os termos entram em
conflito com as preocupacdes, e quais sdo estas preocupacdes. Verificou-se que tanto o
Google quanto o Facebook esbarram nas preocupacOes éticas definidas pelo referencial
teorico. Pode-se concluir que as duas plataformas de marketing digital trabalham os dados dos
usuarios, fornecendo-os a empresas onde é gerado um perfil de atuacdo, e as duas acabam
entrando em questdes éticas sobre a forma com que essas a¢es podem se tornar prejudiciais
aos usuarios finais. Assim, é elaborada uma proposta de intervencdo por meio de um
aplicativo onde o analista de marketing de contetido podera analisar a ferramenta com que ele
atua utilizando um questionario que foi elaborado com base nas preocupacdes éticas definidas

por Mittelstadt et al. (2016), onde ele sabera como a sua ferramenta atua eticamente.

Palavras-chave: algoritmo; Facebook; Google; ética; Comunicacéo de Interesse Publico;

ética algoritmica.



ABSTRACT

With the increasing use of digital marketing platforms by companies such as Google
Analytics and Facebook Insights, it is very important to know how they are behaving by
analyzing the performance of these platforms’ algorithms according to their terms. of service.
The research is based on a qualitative, exploratory and documentary approach, using a
theoretical framework elaborated by Mittelstadt et al. (2016), where six ethical concerns
related to algorithms are presented, analyzing the terms of service of the two companies and
identifying where the terms conflict with the concerns and what these concerns are. Google
and Facebook were found to meet the ethical concerns defined by the theoretical framework.
It can be concluded that both digital marketing platforms work with user data, providing it to
companies where a performance profile is generated, and both end up getting into ethical
questions about how these actions can be harmful to users. end users. Thus, an intervention
proposal is elaborated through an application in which the content marketing analyst can
analyze the tool with which he acts using a questionnaire elaborated based on the ethical

concerns defined by Mittelstadt et al. (2016), where he will know how his tool acts ethically.

Keywords: Algorithm; Facebook; Google; ethic; Communication of Public Interest;
algorithmic ethics.
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1 INTRODUCAO

O interesse pelo estudo dos dados digitais e informacdes sobre comportamento do
consumidor teve origem no ano de 2012, quando este pesquisador ingressou na universidade
para estudar Publicidade e Propaganda, pouco sabendo sobre o assunto na época, ainda que
estudos sobre o0 uso da tecnologia interligada a outras areas sempre o tenha fascinado.

Por meados de 2014, com a experiéncia adquirida em dois anos trabalhando na éarea,
em uma agéncia de pequeno porte, notando que pouco se utilizava de novas tecnologias e
procedimentos inovadores com base em informacGes e dados a fim de obter melhores
campanhas para as empresas de pequeno e médio porte, ficou evidente a necessidade de
compreender como as empresas enxergam as suas comunicagdes e 0s departamentos de
marketing.

Esta possibilidade se concretizou apds o ingresso em uma empresa de grande porte no
ramo de motocicletas, onde, a partir de um estdgio em marketing, ap0s etapas vencidas e
cargos alcancados, foi possivel verificar que a grande dificuldade para as empresas era obter
maiores informacdes sobre o seu consumidor final — dados imprescindiveis para que se
obtenha um melhor desempenho em suas atividades de marketing e comunicacéo, e o tipo de
informacao que poucas pessoas tém acesso, em geral, pessoas que trabalham em agéncias de
grande porte, — dando, assim, pouco espago para novos profissionais da area e novas agéncias
que estejam mais focadas no consumidor e nas empresas de pequeno porte. Observar a
necessidade das agéncias e empresas de pequeno e médio porte foi o que direcionou o olhar
do pesquisador para uma agéncia de grande porte, com a finalidade de especializacdo nos
temas de dados e informacdes.

A experiéncia pessoal na Y&R Adversiting® a partir do inicio de 2018 possibilitou
adquirir grandes conhecimentos sobre a importancia dos departamentos de dados, e o0 quanto
as informagdes que sdo analisadas por este tipo de profissional sdo valiosas para o
empreendedor e até mesmo para o consumidor final. Aprendendo a fazer este tipo de analise e
verificando os dados que sdo utilizados, ocorreu ao pesquisador que estas informacdes
implicam no quanto cada individuo esta exposto a este tipo de impacto publicitario e o quanto
outras pessoas sabem sobre cada sujeito a ponto de manipular, através de preferencias
pessoais, que consumam determinados produtos e o quanto isso implica, no campo da ética, o

direto de preservar dados pessoais alheios.

1 Y&R Adversiting: Uma das maiores agéncias de publicidade do mundo.
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Os algoritmos fazem parte do dia a dia das pessoas nas mais variadas ocasioes. A
formatagdo deles esta em todas as partes no ambito digital, e todos estdo presos a eles em
inimeros momentos, desde o acordar até o final do dia. Eles estdo presentes em todas as
atividades digitais praticadas com celulares, notebooks, computadores etc. Eles constroem e
moldam a forma com que os dados digitais podem ser utilizados. Eles estdo criando, assim,
uma forma de visualizacdo e interpretacdo das informacbes do meio social e sdo, em sua
esséncia, um conjunto de cddigos atuantes em um processo digital que assimila informacdes e
dados, processa e cria ou estipula acbes determinadas. Os proprios algoritmos tém sua vida
prépria dentro de um sistema digital. Esta vida faz com que 0s mesmos tomem decisdes
baseadas em probabilidades determinadas por seus dados e informagdes imputadas, gerando,
assim, uma acéo dentro do sistema que interfere diretamente na vida das pessoas.

Hoje, a tecnologia e as informagdes estdo presentes nas atividades diarias, mas a busca
por decifrar tais informagdes e contextualiza-las ndo é recente. Desde os primordios da
historia, o ser humano vem tentando trazer uma realidade futurista e tecnoldgica onde os
dados e informagdes consigam ser processados em uma velocidade maior do que a mente
humana. A crescente presenca de estudos sobre as maquinas pensantes vem desde a decada de
1940, quando McCullosh e Pitts desenvolveram o primeiro trabalho relacionado a este
assunto, no ano de 1943, inaugurando o conceito de inteligéncia artificial.

A inteligéncia artificial estd ligada diretamente aos algoritmos, pois sdo eles que
tomam e moldam as informacdes digitais e seu processamento, tomando as suas decisdes
baseados nestas informacGes. Segundo Marques e Dutra (2003), os estudos de inteligéncia
artificial podem ser divididos em duas areas especificas: o desenvolvimento de sistemas que
agem como humanos (robds), e o de sistemas que agem racionalmente. Dentro dos sistemas
que agem racionalmente, observa-se atualmente uma forte relacdo das maquinas como
interface para o humano. Mouses, teclados, tablets, interfaces graficas, multimidia — tudo isso
possibilitou a integracdo dos computadores com a sociedade nas duas Ultimas décadas
(OLIVEIRA, 2011). Esta interface age de forma racional com a ajuda de um usuéario, que
imputa as informag6es ou as decodifica, criando, assim, os algoritmos, que em sua forma mais
bésica sdo a interpretacdo dos dados e a geracao de informacdo onde a interface é transposta
para 0 usuario que, por meio desta, tem acesso as informacGes dos dados de forma limpa e
clara. Segundo Costa, Sérgio et al. (2015), o algoritmo pode ser executado por um
computador e entendido por qualquer pessoa, assim podendo compreender a sua linguagem, e
que ele é uma forma de representar e demonstrar o conhecimento que se tem sobre um

determinado assunto ou problema.
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No desenvolvimento de sistemas que agem racionalmente, podem-se encontrar tanto
as formas de raciocinio légico, quanto as de raciocinios probabilisticos, crescentes nos
altimos tempos. Os raciocinios probabilisticos estdo presentes em vérias formas de interacéo
humana, como na bolsa de valores, onde se trabalham com a probabilidade dos numeros, ou
em uma campanha de marketing, na qual se integram o raciocinio l6gico com a utilizagdo de
dados para realizar agdes onde ha uma analise de probabilidade de sucesso ou de erro. Esta
forma de anélise vem sendo muito utilizada nas grandes agéncias de comunicagdo, para que as
marcas tenham um melhor desempenho com os seus clientes e interessados. Para isso, 0s
dados sdo coletados e interpretados com a utilizacdo de algoritmos especificos, em que se
determinam caminhos que possam percorrer. A interacdo dos dados, das maquinas e dos
humanos torna-se dependente, de maneira que hoje ndo se tomam mais decisbes com base
apenas na logica, mas sim na probabilidade, e também ndo se tomam mais decises de
mercado apenas com convic¢des humanas sem a interacéo e a consulta a maquinas.

Esta grande mudanca vem transformando a forma com que as pessoas interagem com
as marcas e até mesmo com os produtos. A geracdo de conteudo esta em contato direto com o
consumidor final, tendo maior interagdo. O consumidor acaba buscando as marcas de forma
que atendam aos seus interesses, e as marcas atingem o Seu consumidor com base em seus
proprios interesses, fazendo com que 0 seu consumo seja, em grande parte, ndao por
necessidade, e sim por posicionamentos que condizem com o comportamento do consumidor
— as marcas o atingem de forma direta, utilizando as informacdes que os proprios passam para
que se adequarem a eles. Estas informacdes estdo disponiveis e acessiveis na internet e por
suas redes sociais digitais, onde o proprio usuario disponibiliza informacdes sobre si para
relacbes humanas dentro de uma plataforma digital.

Tais informacgdes sdo dados que podem ser minerados, e com a utilizacdo de alguns
algoritmos sdo utilizados para tomar decisdes sobre estratégias e caminhos para um melhor
desempenho de uma marca ou produto.

Com a corrida tecnoldgica e o desenvolvimento de plataformas, a publicidade e o
marketing tomaram também novos caminhos, focando em nestas novas plataformas digitais,
como a internet e as redes sociais digitais. Estas plataformas coletam dados dos usuéarios
cadastrados, informacdes publicas e privadas, e tais informac6es sdo utilizadas pela empresa
proprietaria da plataforma para gerar graficos e coletar nimeros, ou por empresas de fora para

obter melhores resultados em suas campanhas de marketing de conteudo.
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1.1 Problematizagdo

A utilizacdo de ferramentas para selecdo e para captura de dados tem sido feita
livremente por profissionais de data? e também os social media®. Estas informagGes ndo tem
controle de conduta ética, o fato de estarem abertas para utilizacdo ndo significa que sua
origem e exposi¢do sejam corretas — a plataforma e o usuério disponibilizam tais dados de
forma descuidada, sem ao menos ter um controle.

Existem players* principais, nas quais as pessoas imputam suas informacGes e dados
onde se geram algoritmos que determinam quais informacGes podem ser utilizadas para
analise e geracdo de gréaficos. Essa manipulacdo de informacdo para geracdo de relatdrios
transparece um buraco, que é a real transparéncia destas informacgdes e o0 quanto é coerente e
correta a sua utilizacdo, alem do questionamento sobre como as empresas do mercado digital
utilizam estas informacGes para ganho préprio e se haveria uma venda destas informacdes
para outas institui¢oes.

Existem pontas soltas sobre o assunto, que implicam também em como o0s
consumidores e as pessoas estdo expostas a0 mundo corporativo, que, ao adquirir tais
informacGes sobre os individuos, conseguem manipular os conteidos de maneira que haja
uma comunicacéo assertiva com seu publico-alvo.

Muitas vezes, as pessoas ndo sabem que seus dados imputados em determinadas
paginas ou redes sociais estdo tdo suscetiveis a manipulacdo e utilizacdo por terceiros para
ganhos proprios, e também desconhecem o0s riscos de uso deste tipo de informacgdo para
manipulacdo das comunicaces e até de alteracdo de seus dados.

Saber se as ferramentas disponibilizadas por players sdo corretas e ndo infringem
nenhum cadigo ético é imprescindivel para que sua utilizacdo nao seja incoerente ou utilizada

para propositos erréneos.

1.2 Pergunta problema
e De que modo os principais algoritmos utilizados em marketing de contetdo exercem

sua mediacdo de forma ética?

2 Data: departamento que analisa e minera dados digitais.
% Social media: profissional que trabalha dentro das redes sociais.
4 Players: empresas do mercado digital.
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1.3 Objetivos
1.3.1 Objetivo geral
Analisar como os termos de servico do Google Analytics e do Facebook Insights

revelam aspectos éticos no uso de dados dos usuérios por seus algoritmos.

1.3.2 Objetivos especificos
e Classificar eticamente a atuacéo dos algoritmos definidos dentro dos termos de uso de
dados das empresas com relacdo: (1) a suas evidéncias inconclusivas, (2) a suas
evidéncias incompreensiveis, (3) a suas evidéncias equivocadas, (4) aos seus
resultados injustos, (5) aos seus efeitos transformadores e (6) a sua rastreabilidade.
e Criar um aplicativo movel que auxilie o analista de redes sociais a classificar

eticamente suas ferramentas de mineracdo e analise de dados.

1.4 Proposta de intervengdo

Utilizando de todas as informacdes e dados baseados na referéncia de ética dos
algoritmos de Mittelstadt et al. (2016), sera criado dentro da plataforma do MIT APP Inventor
um aplicativo para dispositivos mdveis onde o usudrio ird avaliar sua ferramenta de mineracéo
e analise de dados a partir do mesmo protocolo aplicado na pesquisa, porém com interface
amigavel e gamificada (ex.: na presenca da maioria dos fatores de preocupacfes éticas o
usuario serd, ao final, alertado sobre a escolha do algoritmo e se ndo seria importante tentar
buscar outras opcdes; ou, apresentando auséncia de preocupacfes éticas, uma sinalizacdo

positiva sobre o uso do algoritmo avaliado).

1.5 Justificativa do estudo

Os algoritmos fazem toda a mediacdo em processos sociais, transacdes de mercado,
marketing de conteldo e decisdes governamentais; e também em como percebemos,
compreendemos e interagimos entre nés e com o0 ambiente. Mas ndo sabemos ao certo qual
seria 0 grau de transparéncia desses algoritmos complexos. Um observador comum néo
consegue entender como ele produz uma decisao e quais sdo as suas implicacdes.

S&o os algoritmos “caixa-preta” — “sistemas opacos ao escrutinio externo” (PIERO,
2018). “Buracos” entre o design e a operacdo de algoritmos afetam a compreensdo (ou falta
dela) sobre implicacbes éticas que podem ter consequéncias severas sobre individuos e
grupos. E importante deixar claro o quanto determinado algoritmo consegue exercer a

mediacdo de forma ética, pois, assim, consegue-se mensurar 0 quanto as atividades de
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marketing de contetdo implicam na ética dos algoritmos e o quanto de transparéncia é posta
em seu processo.

Hoje, Google e Facebook sdo os principais players no mercado digital e
disponibilizam algoritmos para mineracdo e analise de dados com foco em marketing de
contetdo. Esses algoritmos influenciam milhGes de pessoas e atuam em um mercado que é
responsavel por 75% do faturamento da area de marketing atualmente (ACCENTURE, 2018),
sendo os mais utilizados pelos analistas de midias sociais. A importancia da determinacéo do
grau de ética utilizado por estas duas plataformas de marketing de contetdo é determinante
para saber se realmente as informacGes disponibilizadas por elas sobre seus usuarios inferem

de forma negativa, prejudicando os resultados de forma legal.

1.6 Metodologia

Pesquisa aplicada de abordagem qualitativa, o presente trabalho tem carater
exploratorio e documental. Para tanto, baseia-se em uma reviséo de literatura estipulando
tematicas como: ética, ética algoritmica, mediacdo, analise de redes sociais, mineracdo de
dados, anélise de dados e marketing de conteddo. As principais referéncias para tais temas sao
autores como Jirgen Habermas, Martin-Barbero; Orozco-Gomez; Brent Mittelstadt, Luciano
Floridi, etc.

Como método, realizou-se uma pré-analise descritiva dos algoritmos que estdo
presentes dentro do Google Analytics e Facebook Insights, com sua arquitetura, funcdes
principais, dados disponiveis, termos de servigos, dados gerados e como sdo vistos. Apos esta
etapa, seguiu-se uma exploracdo do material, fazendo, assim, uma analise e aplicacdo de um
mapa da ética dos algoritmos, baseada nas preocupacdes €ticas propostas por Mittelstadt et al.
(2016).

Com a analise concluida, a proxima etapa € a de tratamento dos resultados, onde se
elaborou um quadro comparativo dos algoritmos com base nas seis preocupacdes éticas dos
autores referidos, tendo os algoritmos presentes nos dois players comparados nas duas
plataformas, para ver quais trabalham de forma mais ética.

A Ultima etapa é a da producdo de um app movel a partir de uma ferramenta on-line,
onde se aplica 0 mesmo conceito de tratamento dos resultados, porém, de maneira mais
simples e amigavel, tendo o usuario alertado sobre a ferramenta e seus algoritmos utilizados, e

se ha alguma outra opg¢éo de utilizacdo para tal.
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1.7 Delimitagé&o do estudo

Dentro dos principais players, além da parte de entretenimento e informagdes, existem
areas habitadas por empresas e negdcios que trabalhnam campanhas de marketing de conteido
focadas em seus principais consumidores dentro da plataforma. Tanto o Google quanto o
Facebook possibilitam a divulgacdo de produtos e também de novos nego6cios e servicos,
impactando de forma direta o consumidor final e interagindo com suas pesquisas na internet e
também dentro da rede social.

As duas plataformas trabalham o contetdo pesquisado e o contetdo de interesse em
conjunto com o contetido patrocinado, que, no caso, sdao campanhas de marketing de contetdo
pagas para obterem um melhor resultado.

Dentro dos players existe uma area de analytics ou business, na qual os analistas de
marketing de contetdo das empresas podem elaborar suas campanhas direcionando para as
pessoas que lhes interessam, com base em seus objetivos e atividades, tais quais: curtidas,
local, regido, automoveis, objetos de interesse, habitos etc. ApOs a determinacdo dos
algoritmos de interesse e localidade, se determina a duracdo da campanha, ou seja, dias,
meses ou até anos, e também o or¢amento estipulado pelo gerenciador da pagina ou analista,
onde é determinado o valor investido dentro desta campanha.

Apos a veiculacdo, ja é possivel obter resultados parciais sobre tal e acompanhar o
engajamento do seu publico-alvo ja preestabelecido. Ao final do or¢camento e do prazo da
campanha, os resultados dos algoritmos imputados e explorados sdo impressos em uma
pagina com infograficos de andlise, que o analista de marketing de conteddo pode acessar
para analisar o resultado e utilizar para delimitar novas estratégias em préximas campanhas,
de maneira que se obtenha um maior engajamento sobre o assunto ou tematica de sua
veiculacdo. E importante destacar que as proprias ferramentas ja demonstram, antes mesmo
do inicio da campanha, uma prévia probabilistica de resultados com base nos algoritmos de
interesse e localidade estipulados utilizando a sua base de dados e informacdes. Assim, 0
analista de marketing de conteudo ja consegue tracar testes denominados de A e B para obter

melhores resultados em suas campanhas.

1.8 Vinculo com a area de concentracao e linha de pesquisa

A proposta esta vinculada a linha de pesquisa do programa de mestrado profissional de
inovacdo na producdo da comunicagdo de interesse publico, da Universidade Municipal de
S&o Caetano do Sul. O estudo contempla a realizagdo de um projeto de avaliagdo dos

algoritmos utilizados em determinados players digitais com um maior grau de utilizagdo por
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analistas de marketing de contetdo para a captacdo de informac&o, verificando se 0s mesmos
interferem ou infringem um ou mais dos cdédigos de éticas estipulados por Mittelstadt et al.
(2016), podendo, assim, gerar uma forma de analisar quais codigos as campanhas de
conteidos nas plataformas estdo quebrando, além de auxiliar a construir uma nova forma de
conscientizacdo na utilizacdo de tais ferramentas, mostrando a importancia da preservagédo de
informagdes dos usuérios dentro dos meios digitais.

A pesquisa esté relacionada a essa linha de trabalho conforme discute a importancia da
preservacao dos dados digitais e o quanto eles estdo sendo abertos as plataformas e como vém
sendo utilizados estes algoritmos determinados pelos players, além de propor uma forma de
o0s préprios analistas de marketing de conteido compreender de que forma eles vém atuando
dentro das plataformas.

Com estas classificacBes, pode-se concluir como as campanhas de conteudos digitais
vém se direcionando e, assim, tomar caminhos diferentes para a realizagdo de tais campanhas,
obtendo resultados que ndo infrinjam os codigos de ética.

O interesse publico dos dados e da preservacdo dos mesmos faz com que se reflita o
que esta sendo feito dentro da internet e que tipos de informacgdes estdo sendo
disponibilizadas para acesso de terceiros, como a utilizacdo de dados pessoais que estdo
abertos na rede podem interferir na vida pessoal dos individuos fora dela. O produto de tais
ponderacGes tem potencial para inovar na construcdo de uma plataforma onde se possa
identificar o quanto a utilizacdo das ferramentas de mineracdo de dados utilizada pelos

analistas de marketing de contetdo vem sendo trabalhada de forma ética.

A inovacdo estd presente também no impacto social das novas tecnologias de
comunicacdo e informacdo, no novo receptor, agora produtor e interativo, nos
processos cognitivos, nas linguagens, na estética e até mesmo em novas abordagens
metodoldgicas e tedricas de comunicagdo. (ROSSETTI, 2013, p. 63).

Esta ferramenta tem como objetivo orientar o analista para que suas a¢des digitais ndo
sejam orientadas por ferramentas que infringem um cédigo de ética, trazendo dados que
infrinjam a preservacdo de informacdo pessoal, sendo de total interesse publico saber se é
correta a utilizacdo de dados disponibilizados por tais ferramentas para terceiros ou até
mesmo para a propria plataforma, e como sdo utilizados na geracdo de campanhas e captagédo
de clientes por meio de contetudo de marketing.

A palavra interesse vem do latim inter-sse, estar entre, e traz o sentido de participar e

estar presente em decisdes e movimentos de qualquer atividade publica social, uma atividade
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externa de si, ou seja, ndo se resulta apenas no individuo e sim no coletivo, algo participativo
de uma esfera publica.

A esfera publica é um estruturante discursivo social que permeia conversacfes
cotidianas, ou ainda “um fendmeno social elementar” (HABERMAS, 1992, p. 92), e ndo uma
ferramenta do discurso individual, institucional ou coletivo. Pode-se determinar que tudo que
¢ de interesse do publico se torna uma esfera publica, “podemos dizer que a ‘esfera publica’ é
encarada por Habermas como a terceira instituicdo da modernidade capitalista, que ndo se
confundiria nem com o Estado ¢ nem com o mercado” (PERLATTO, 2012, p. 79), trazendo a
ideia de que o Estado ndo toma as decisdes, ele apenas as media, dando a liberdade para que
tudo que for de interesse do publico seja resolvido e determinado pelo mesmo, incluindo
decisdes de mercado, sendo o Estado apenas seu mediador.

Um modelo de democracia deliberativa, segundo Maia (2001) é composto por espagos
onde as pessoas discutem todas as questbes de interesse comum, formam opiniées ou
planejam acdes, tais acdes geram debates e acordos onde a prépria sociedade civil consegue
determinar atitudes baseadas no dialogo entre os préprios, e o Estado apenas media estes
debates. Hoje, com a ajuda da evolugédo tecnoldgica e o crescimento da utilizagdo da internet,
cria-se uma nova modalidade de esfera pdblica — uma virtual, onde ha mais espaco para
debates e discussdes de forma aberta, desde o principio da internet na nova era tecnoldgica até
questdes de relacionamento e de discussdes tratadas dentro desta tematica.

Houve uma quebra de distancia e de barreiras na comunicacdo com a chegada da
internet. O ambiente da rede virtual trouxe ferramentas que aproximam as pessoas e abrem
espacos para debate e discussdes de assuntos, mas também aproxima o contato do mercado
com o consumidor, tudo isso a partir de portais, foruns, ou, a modalidade mais utilizada, por

redes sociais digitais.
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2 CONCEITOS E REFERENCIAIS DIGITAIS

Desde o comeco das relacfes humanas, a busca por desenvolvimento é uma constante
que ndo adormece. Os seres humanos estdo sempre em busca do progresso e da mudanga, e
este progresso vem de varias formas, mas os seus objetivos sdo bem determinados. Tais
progressos trazem melhores relagcBes entre os proprios individuos e fortalecem o seu
desenvolvimento. Segundo Feenberg (2003), o homem é um tipo de animal que trabalha
constantemente para transformar a natureza. As atividades para progredirem em suas vidas e
no decorrer do tempo se da, em grande parte, por meio de novas tecnologias. Mas, para
chegar a definicéo de tecnologia, é necessério ir mais a fundo na linha do tempo — este termo
tem sua origem fundamentada em alguns pilares que os gregos definiam physis e poiesis.

A physis, para os gregos, é traduzida como a natureza. Sua crenca sobre a natureza era
de que a mesma se cria com tudo que emerge dela prépria. Mas ndo haveria apenas isto no
mundo, afinal, também existem as coisas que dependem de algo para ter a sua forma de
criacdo. Poiesis € a atividade de realizar praticas dais quais 0s seres humanos se ocupam.
Feenberg (2003) chama estes seres criados de artefatos, e inclui entre eles os produtos da arte,
do artesanato e da convencédo social. Dentre isso, chega-se a palavra techne, que na Grécia
antiga tinha o significado atrelado a poiesis, e seria, em si, 0 conhecimento sobre este artefato,
sobre esta ferramenta ou pratica da atividade elaborada pelo ser. Na visdo dos gregos, cada
técnica engloba um propdsito final, e também um significado, o qual precisa de orientagcdo
sobre tal, trazendo a tona a ancestralidade da palavra tecnologia.

A tecnologia teve um papel muito importante em grandes partes da historia da
humanidade, tornando-se uma palavra muito utilizada nos dias de hoje e determinando até
assuntos especificos. Ao longo das décadas, ela vem transformando a sociedade, a forma
como as pessoas se relacionam e também como interagem com outras formas e materiais.
Grandes marcos surgiram com a sua ascensdo, como na famosa Revolucdo Industrial, que foi
um conjunto de mudancas ocorridas entre os séculos XVIII e X1V na Europa, onde se uniram
atividades de producdo com técnicas especificas para uma nova utilizacéo e finalizacdo no uso
de méaquinas, gerando uma revolucdo na sociedade, com a sua mudanca para a modernidade,
na qual a tecnologia veio a ser um assunto cada vez mais presente, dando entrada a Era Pds-
moderna. “A modernidade € por natureza uma civilizagdo de fronteiras, que re-cria a Si
mesmo e se renova” (BAUMAN, 2011, p. 193).

As novas tecnologias dentro da revolucdo industrial trouxeram uma nova visdo de

mundo para a sociedade p6s-moderna, possibilitando novas maneiras e processos e de gestdo,
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e gerando um crescimento exponencial no desenvolvimento das metrépoles e da industria,
bem como em novas gestdes de processos de comunicagéo.

Seguindo este crescimento, e com a ja& mencionada transi¢do no final do século XIX, o
século XX chega com entusiasmo na corrida tecnoldgica, transformando, agora, ndo so a
Inglaterra, como o mundo todo. Neste século, houve um grande aperfeicoamento técnico nos
telefones, fotografias, radio, televisdo e comunicacdo. Todas estas mudancas alteraram a
estrutura do pensamento das pessoas da sociedade, que inauguraria transformacdes nas
préximas geracdes. A reestruturacdo destes modelos tecnoldgicos trouxe também um grande
marco, que vem se desenvolvendo ao longo dos anos até os dias de hoje — o computador.

O computador tem seu inicio na metade do século XX. Segundo Gugik (2009), foram
elaborados varios tipos de computadores mecanicos que, com o passar do tempo, foram
complementados em seus projetos por partes eletrdnicas e somente no ano de 1931 se inicia o
projeto que deu origem a uma era de novas tecnologias computadorizadas. Neste ano,
Vannevar Bush elabora a primeira maquina computadorizada a utilizar uma arquitetura
binaria, utilizando os bits 0 e 1. “A base decimal exigia que a eletricidade assumisse 10
voltagens diferentes, o que era muito dificil de ser controlado. Por isso, Bush fez uso da
l6gica de Boole, onde somente dois niveis de voltagem ja eram suficientes” (GUGIK, 2009, p.
4).

Mas seu grande incentivo para desenvolvimento veio com a Segunda Guerra Mundial,
guando as maquinas tornaram-se de grande utilidade para as tarefas do quartel general dos
exércitos, fazendo desencriptacdo das mensagens dos inimigos e criando um marco na
tecnologia pés-moderna e uma forte arma aliada dos soldados e da inteligéncia do exército.
Dentre os projetos desenvolvidos, houve um destaque com o Mark I, criado pela Universidade
de Harvard (EUA) no ano de 1944 e, em sua sequéncia, o Colossus, criado por Allan Turing
no ano de 1946.

Nos anos 1960, o homem chegou ao espaco pela primeira vez, com o soviético Yuri
Gagarin e, trés semanas subsequentes, com o americano Alan Shepard, com o auxilio de seu
centro de comandos, onde ja havia uma opera¢do em conjunto das maquinas. Poe esta época,
os computadores desenvolvidos pela IBM ficaram famosos por executar célculos em
microssegundos.

Em 1975, um novo projeto revolucionou a era das maquinas digitais trazendo uma
novidade que transformava tudo o que era conhecido como computador até esta época. O
Altair 8800, um computador que surpreendia por seu tamanho reduzido, podendo ser

colocado até em cima de uma mesa de escritério. Sua velocidade era superior a todos 0s
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outros projetos anteriores, e seu sucesso chamou a atencdo de jovem programador americano
chamado Bill Gates, que, ao estudar a maquina, desenvolveu uma programacao para o Altair.

Mas Bill Gates ndo foi o Unico que se interessou pelo Altair 8800, também outro
jovem americano oriundo da Califérnia, chamado Steve Jobs. Apesar das funcionalidades do
Altair, ele ndo era facil de ser utilizado. Jobs acreditava que os computadores poderiam ser
utilizados por qualquer pessoa, e tinha uma visdo simplista e artistica de que todas as relagdes
das maquinas e informacGes deveriam ter uma visualizacdo gréfica onde os olhos trouxessem
a interacdo do individuo usuario com o computador. Com este pensamento, foi desenvolvido
o Apple 1, no ano de 1976. E considerado o primeiro computador pessoal em conjunto da
maquina processadora, e vinha com um monitor grafico onde eram exibidas as atividades de
processamento do computador. Mas Steve Jobs ndo parou por ai — ao ver 0 sucesso que o
Apple 1 obteve, desenvolveu dois novos projetos que se tornaram a forma com que as pessoas
se relacionam com os computadores até os dias de hoje: o Lisa (1983) e o Macintosh (1984).
Estas maquinas vinham acompanhadas ndo apenas por um monitor grafico, mas também por
um teclado de letras e nUmeros e um mouse, onde era aplicada a interagdo humana com o
computador. Em paralelo, Bill Gates desenvolvia um projeto parecido e de sucesso também,
em sua companhia denominada Microsoft. Copiando toda a tecnologia grafica desenvolvida
por Steve Jobs, a Microsoft desenvolve o Windows, um sistema operacional dos
computadores que operava de forma similar ao Macintosh, dando um inicio a uma nova
corrida tecnoldgica.

Em conjunto ao desenvolvimento dos computadores, vem o desenvolvimento de uma
tecnologia intangivel — a Internet. A Rede, como também €é conhecida, é um sistema de redes
de computadores interconectadas de proporcGes mundiais, segundo a We are Social (2018) 4
bilhdes da populacdo mundial, ou seja 53%, sdo usuarios da internet. A rede que vemos hoje,
segundo Monteiro (2001), foi idealizada nos anos 1960 como uma ferramenta de
comunicacdo militar alternativa, que poderia resistir a um conflito nuclear mundial. Por
desenvolvimento de um grupo de programadores e engenheiros americanos, 0 projeto seria de
uma rede sem controle central, onde se pode haver um fluxo das mensagens de maneira que
sejam transmitidas com grande velocidade. Nesta rede, o computador se caracteriza apenas
como um receptor, de forma que sua atuacdo nao interrompa de maneira alguma o fluxo de

dados e informacdes.

Baseado neste conceito, em outubro de 1969, com uma comunicagdo entre a
Universidade da Califérnia e um centro de pesquisa em Stanford, entrou em
operagdo a ARPAnet (Advanced Research Projects Agency Network), inicialmente
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ligando quatro computadores. Posteriormente, mais computadores se juntaram a
estes, pertencentes a outras universidades, centros de pesquisa com fins militares e
industrias bélicas (MONTEIRO, 2001, p. 28).

J& nos anos 1980, com seu desenvolvimento mais acelerado, a ARPAnRet possibilitou
uma troca de informacgdes e conexdes entre redes diferentes, assim tomando uma grande
proporgdo do seu alcance. Com o passar dos anos, a ARPAnet foi atualizada e se tornou
NSFnet (National Science Foundation’s Network), tendo uma amplitude internacional,
alcangando e se conectando com redes no exterior, e, assim, possibilitando a troca de
informacdes e o processamento de dados de varios centros de pesquisa no mundo, criando
uma rede globalizada de informacGes. Devido ao seu grande nimero de usuérios, a internet
foi transferida para instituicbes ndo governamentais, e tais instituicdes transformaram a rede,
promovendo uma reestruturacdo em sua formatacéo e seus algoritmos.

Com o surgimento da grande rede, cria-se, também, uma forma de troca de
informacdes e de dados visuais e auditivos, como videos, imagens e musicas, denominados
como WWW (World Wide Web). Embora muitos confundam o WWW com a internet, ele €
apenas uma forma de utilizacdo da rede, um atuador dentro de uma grande estrutura. Com o
passar dos anos o desenvolvimento desta plataforma e da rede trouxe grandes mudancas,
como a interligacdo com os computadores por meio dos provedores. A corrida tecnoldgica
também toma outra propor¢do com o surgimento dos smartphones, que integraram
computadores e telefones tornando-o0s um so, de maneira que o mesmo dispositivo tem acesso
a esta grande rede digital que € a internet, possibilitando a troca de informacfes de forma
rapida e eficiente entre as pessoas, e também o input de informacGes pessoais na rede, onde as
empresas sao atuantes e podem obter informacdes de cadastro de usuarios interessados em
seus produtos e servicos, aproximando o contato do consumidor com o fornecedor.

A internet trouxe a disseminacdo da informacdo de forma répida, auxiliando o0s
usuarios em suas atividades rotineiras. Fora isso, 0s proprios Usuarios conseguem criar e gerir
contedo para outros usuarios, ndo € uma rede em que apenas recebem dados e informac6es
de um unico local, e sim uma rede que transfere dados de muitos para muitos.

A interacdo dos usuarios e a utilizacdo dos algoritmos trouxeram grandes inovacoes
nas relagcdes pessoais dos internautas, como a cria¢do das redes sociais digitais, que nada mais
sdo do que redes dentro da internet onde os usuarios tém interagdes entre eles, podendo
compartilhar textos, fotos, videos e audios de forma com que outros possam fazer parte deste
processo e interagir com o conteldo gerado. Mas, para entrar nestas redes, € necessaria a

utilizacdo de seus dados pessoais para cadastros, de forma que administradores das mesmas
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detém um controle sobre suas informacGes pessoais, e, sobretudo, os algoritmos acabam

captando e gerando informagdes para estes administradores sobre suas proprias informagoes.

2.1 Mediacéo digital

Com a chegada das novas midias, a interacdo com a sociedade vem mudando cada vez
mais. Segundo Hjarvard (2015), as novas midias, tais como internet e os celulares, vém
influenciando nas relagdes sociais e culturais contemporaneas. Elas s&o consideradas
revolucionarias, transformando a cultura da sociedade tanto no nivel de poder politico global,
como no nivel das relagcbes humanas individuais. De acordo com Castells (2009), a internet
possibilita uma nova forma de autocomunicacdo de massa, que possibilita uma nova
configuracéo e distribuicdo do poder na sociedade em rede.

Mudando o processo de mediacdo com a chegada da midiatizacdo, de acordo com
Hjarvard (2015), os estudos de midia e comunicacdo passam, também, a se dedicar a
investigar a mediacdo. Por mediacdo, entendemos o uso de um meio para a comunicagédo e
interacdo. As redes sociais digitais influenciam e modificam a mediacdo nos dias de hoje.
Segundo Hjarvard (2015), as pessoas podem utilizar o Facebook para comunicar-se e interagir

com seus amigos de forma continua.

A escolha do meio e a forma particular na qual ele é posto em uso pode ter um
impacto considerdvel ndo somente na forma e no conteddo da mensagem, mas
também na relacdo entre emissores e receptores e nas maneiras pelas quais eles séo
influenciados neste encontro comunicativo (HJARVARD, 2015, p. 53).

Tais midias digitais possibilitam as empresas trabalharem de forma assertiva com o
seu publico, usando-as como mediagdo para o seu contetdo gerado e obtendo maior contato e
relacdo com seus interessados. Também por meio desta, obtém os resultados sobre suas
campanhas e tais informacdes podem ser utilizadas para o aprimoramento de suas préximas

mediacdes.

2.2 Etica

A palavra ética vem do grego ethos, que significa aquilo que pertence aos bons
costumes. Algo que traz a humanidade a pesquisar e estudar sobre sua propria conduta, suas
atitudes e tudo aquilo que a leva a tomar decisdes que implicam e refletem em sua vivencia
com outros individuos. Baseia-se na forma como se vive da melhor maneira, em busca de um

estilo de vida adequado, valendo tanto para a vida publica, como para a vida privada. “A ética



33

classica parte da questdo que se pde ao individuo que precisa de orientacdo, quando ele, numa
situacdo determinada, encontra-se diante de uma tarefa a ser vencida de maneira pratica:
como devo comportar-me, que devo fazer?” (HABERMAS, 1989, p. 1). Diante desta visdo,
pode-se sintetizar que o comportamento é um reflexo de cddigos predeterminados pelos
proprios individuos como um espelho da ancestralidade de condutas que os levam a tomar tais
atitudes e pensamentos. Mas, muitos confundem ética e moral, atitude muito comum nos dias
atuais, embora seus significados tenham divergéncias. Moral vem do latim mos, mores, algo
que, segundo Flores (1978), estad mais ligado a conduta tomada pelo uso, por costumes,
preceitos e regras de grupo e cultura da sociedade em que se vive. Nota-se uma diferenca,
onde ética é algo mais interno e proximo as préprias convicgdes, enquanto a moral esta mais
relacionada ao carater externo, vindo de encontro com Habermas (1989), quando diz que as
questdes éticas tém uma direcdo inversa das questdes morais, uma diferenca entre a regulacéo
dos conflitos intrapessoais e entre as acdes ocorridas nos relacionamentos externos, nos quais
resultam em esferas de interesses contraditorios, resultante de interesses privados ou de

interesses publicos.

2.2.1 Etica algoritmica

Os algoritmos fazem parte das acdes digitais dentro da internet. Como descreve
Manzano (2000), a palavra vem do latim, dos termos algorismos ou algorithmos, que séo
associados a ideia de algarismos que tém influencia sobre o termo grego arithmaos, associado a
ideia de numeros. Muito associado a linguagens de programacdo e computacédo, sua definicdo
dentro da matematica esta relacionada a um processo de célculo ou resolucdo de um grupo de
problemas cuja programacdo é estruturada por regras e operacfes definidas, que estipulam
caminhos a serem tomados ou informacdes estruturadas que possam ser utilizadas.

Segundo Berlinski (2002) eles sdo um método finito, cuja execucdo ndo necessita
insight, esperteza, instituicdo, inteligéncia ou clareza e lucidez, e seu processo tem uma
finalidade determinada, o que vai ao encontro do pensamento de Cormem et al. (2002), que
dizem que os algoritmos sdo qualquer processo de computador que tem uma definicdo
caracteristica e toma um valor, ou conjunto de valores, como entradas, produzindo algum
valor, ou conjunto de valores, de saida.

Os algoritmos déo vida as informagfes imputadas nos computadores, trazendo uma
nova realidade ao usuario. Eles possibilitam que tais informacGes sejam decodificadas e
utilizadas em um proposito, tornando a sua interpretacdo de forma mais intuitiva. Segundo

Costa, Sérgio et al. (2015), o algoritmo €, em sua prépria esséncia, a forma de representar e
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compartilhar todo o conhecimento que se tem sobre um determinado assunto, dado,
informacdo ou problema. Segundo Silva (2018), o algoritmo aprende com todas as
informacdes que Ihe foram concedidas, sendo ele capaz de produzir e trazer um conhecimento
cada vez mais completo sobre um assunto, determinando informagdes que auxiliam nas
tomadas de decisGes, orientam e, muitas vezes, desafiam nossas préprias convicgdes sobre a
realidade.

Tais informagdes concedidas para interpretacdo devem ser cuidadosamente analisadas,
pois as mesmas vém de uma fonte onde ndo se sabe, em sua grande parte, qual a origem dos
dados e como foram coletados — uma dificuldade que também pode infringir a privacidade de
informacGes, conforme descreve Pasquale (2015). Para o autor, estes mesmos algoritmos
“caixa-preta” devem ser liberados pelas empresas, para que haja uma auditoria sobre tal, pois
existe em uma opacidade de informacdo, onde ndo se tem uma visdo do que estes algoritmos
estdo realizando ou da forma com que eles agem e controlam situacfes e informagdes de
nosso cotidiano, muitas vezes atingindo 0s nossos direitos, podendo reproduzir preconceitos,
informacGes confidenciais, esteredtipos, atitudes que podem beneficiar empresas e bancos,
prejudicando a individualidade do cidaddo, a preservacdo de informacdes pessoais e, muitas
vezes, seus proprios direitos civis. Tais algoritmos ndo deveriam ser tdo ocultos, de forma
com que as pessoas possam saber que atitudes dentro das redes eles estdo tomando.

Mas, ha uma grande barreira a ser quebrada. Com a chegada da internet e das novas
tecnologias, novas regras, novas legislagdes e cumprimento das que ja existem, € o caminho
para que haja um melhor controle sobre o uso destas informacdes disponibilizadas. Muitas
vezes ndo existe um controle absoluto sobre o que estes algoritmos estdo fazendo, e muito
menos quais atitudes digitais tais algoritmos podem influenciar. Segundo Pasquale (2015), se
torna dificil ter uma auditoria sobre tais atitudes dos algoritmos, pois existem muitas barreiras
legislativas, tanto nacionais como internacionais, que blindam e criam um campo protetor as
empresas privadas que detém estes algoritmos e informacdes, determinando que as mesmas
tenham propriedade intelectual sobre tal, o que impede os cidaddos de terem acesso e
conhecerem a fundo os detalhes sobre tais algoritmos e como cada um toma suas
determinadas decisbes. Segundo Mittelstadt et al. (2016), os algoritmos sdo eticamente
desafiadores devido a sua opacidade e dificuldade de analise sobre sua complexidade, e em
suas tomadas de decisdo ndo existe clareza sobre o trabalho que esta sendo feito pelo
algoritmo e o impacto que 0 mesmo podera ter sobre as atitudes da sociedade. Tendo, em si,
uma complexidade ndo vista, suas regras sao determinadas e podem fazé-los tomar atitudes

incoerentes com a nossa ética.
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Falar sobre ética dentro do ambiente digital € um caminho denso a ser explorado
ainda. Com a chegada das novas tecnologias e da era digital, mediar o que acontece é de
extrema importancia, bem como e determinar a ética digital. Segundo Floridi (2018), ética
digital pode ser traduzida como o ramo da ética que estuda e também avalia todos 0s
problemas morais que estdo relacionados a informagdes, dados, gravacfes, processamentos,
disseminacdes de informacdes, compartilhamento, algoritmos, maquinas, robds, curadoria,
inteligéncia artificial (IA), agentes artificiais, aprendizados de maquinas e praticas on-line,
infraestrutura digital, programacdo, pirataria, codigos e normas, a fim de formular e apoiar
novas solu¢cdes moralmente boas, afinal, a ética digital molda e regula o ambiente digital
através da relacdo de avaliagdo moral.

Com todos os obstaculos e dificuldades de avaliagdo e de se definir um método de
observacdo para a ética dentro do meio digital, fica extremamente dificil a um usuario avaliar
se 0 que vem sendo praticado dentro da plataforma no ambiente digital esta dentro de um
padréo ético para a sociedade e se os algoritmos de determinadas plataformas digitais atuam
desta forma. Pensando nisso, Mittelstadt et al. (2016) estabelecem seis preocupacdes éticas
para os algoritmos digitais, constituindo um mapa que permite que se tenha um diagndstico
mais rigoroso da ética e de todos os desafios do uso de algoritmos. Para a elaboracdo deste
mapa, foi realizada uma revisdo de literatura cientifica, discutindo os principais aspectos
éticos dos algoritmos para uma melhor avaliacdo da precisdo e utilidade deste mapa. De
acordo com os autores, ele fornece uma estrutura para que haja uma discussdo da ética dos
algoritmos, oferecendo uma analise critica em futuras investigacdes e no desenvolvimento dos
proprios algoritmos.

Para a definicdo do mapa, foram utilizados termos-chave onde os algoritmos podem se
encaixar, fazendo uma pesquisa sobre a tematica e conhecendo a fundo todos os dados e
informacBes sobre eles — em quais definicdes suas palavras se encaixam dentro dos seus
aspectos atuantes, como eles se executam, suas estruturas, onde se implementam (softwares,
tecnologias), como se configuram e como trabalham. Porém, a definicdo de algoritmo é muito
ampla, entdo Mittelstadt et al. (2016) aplicam o mapa apenas em algoritmos de tomadas de
decisdes, sendo eles algoritmos de extrema importancia. Segundo Raymond (2014), sdo
algoritmos presentes em plataformas on-line que podem substituir as decisGes humanas feitas
em mediacgOes de disputas. Segundo Barnet (2009), eles podem fazer recomendagfes em
sistemas de filtragem que comparam e agrupam usuarios e fornecem conteldos
personalizados, entre mediagdes e decises dentro de sistemas que interferem na sociedade,

como policiamento e hospitais.



36

Para Mittelstadt et al. (2016), estes algoritmos de tomada de decisdes analisam e
expdem as informacBes diante das necessidades e preferéncias do usuério de um sistema,
ajudando em seu planejamento estratégico e no desenvolvimento de uma plataforma ou
provedor de servigcos. Floridi (2012) afirma que eles podem identificar e relacionar
informacges, fazendo um cruzamento de dados e de pequenos padrdes, enquanto Mahajan et
al. (2012) dizem que estes algoritmos fazem rastreamento de comportamento e preferéncias,
como, por exemplo, opinibes politicas. Zarsky (2016) faz um calculo futuro e determina uma
predicdo de comportamento que pode ser utilizada em previsdo de crédito, seguro e em
triagem de emprego. Mittelstadt et al. (2016) ainda complementam dizendo que estes
algoritmos podem desafiar a tomada de decisdo humana e toda a compreenséo de uma tarefa
que anteriormente era feita por um humano. Com tudo isso, 0s autores afirmam que 0s
algoritmos séo eticamente desafiadores por sua escala de analise e complexidade de tomada
de decisbes, oferecendo uma grande incerteza em sua transparéncia e demonstrando grande
opacidade do trabalho que esta sendo realizado e como o0 seu impacto pode ser cada vez mais
problematico.

Com a utilizacdo dos termos-chaves e todas as preocupacdes com os algoritmos de
decisdes, 0 mapa foi elaborado com as seis grandes preocupaces éticas. Porem, Mittelstadt et
al. (2016), destacam que este mapa ndao € um método absoluto de abordagem ética, mas, sim,
destina-se a preocupacOes que devem ser levantadas para um diagndstico mais rigoroso de
como os algoritmos operam eticamente. Os autores determinam as seis preocupacdes éticas
como:

e Evidéncias inconclusivas: quando dados processados por inferéncias estatisticas e/ou
machine learning podem produzir provaveis conhecimentos incertos ou correlacdes
ndo suficientes para estabelecer conexdes causais, gerando acdes injustificaveis.

e Evidéncias incompreensiveis: quando a relacdo entre os dados e seus resultados ndo
é acessivel ou inteligivel para escrutinio, gerando opacidade.

e Evidéncias equivocadas: quando ndo ha neutralidade no processo e 0s resultados ndo
sdo confiaveis com base nos dados introduzidos (inputs), gerando vieses.

e Resultados injustos: quando a acdo gerada pelo resultado, mesmo conclusivo e com
evidéncia solida, causa efeitos discriminatérios nas pessoas.

e Efeitos transformadores: quando os algoritmos podem ser personalizaveis, alterar e

controlar decisdes das pessoas através do filtro das informacGes, por vezes ferindo a
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privacidade dos dados, gerando mudanga de comportamento e aumentando a
vulnerabilidade a influéncias.

e Rastreabilidade: quando a atividade (ou log) do algoritmo n&o pode ser identificada
ou se torna dificil identificar quem foi responséavel por algum prejuizo no processo,
emergindo questdes de responsabilidade moral.

A Figura 1 sintetiza as preocupacdes éticas da seguinte maneira:

Figura 1 — Mapa das seis preocupacdes éticas

Evidéncias inconclusivas :
Evidéncias incompreensivels § Proccupagdes
: Epistémicas
Evidéncias equivocadas
Resultados injustos P
: Normativas
Efeitos transformadores
E

(ELLLIZELLRIdEE ] L]

Rastreabilidade

Fonte: Mittelstadt et al. (2016).

Com as preocupacOes éticas dos algoritmos determinadas, Mittelstadt et al. (2016)
explicam que este mapa pode ser utilizado para organizar os discursos académicos sobre as
preocupacdes éticas dos algoritmos em uma Unica forma com bases puramente epistémicas e
éticas. Sua proposta € ter uma organizacdo para futuros trabalhos académicos, podendo
melhorar a precisdo de como as preocupacdes éticas podem ser descritas futuramente, e

também a colaboragdo e aprimoramento deste sistema.

2.3 Mineracdo de dados e anélise de redes sociais



38

Muitos acreditam que redes sociais S0 recentes e vieram com a chegada da internet e
da era pds-moderna. Porém, este termo ja é utilizado ha tempos. Basicamente, redes sociais
sdo ligacOes sociais onde pode haver uma troca de informacgdes, como, por exemplo, um
grupo de amigos de colégio que se retune formando a sua rede social, onde consegue
conversar sobre diversos assuntos e trocar informagdes. Quando se fala de redes sociais na
internet, segundo Recuero (2009), fala-se em redes constituidas por representacfes de atores
sociais e de suas conexdes, que podem ser feitas por canais digitais onde se agrupam
individuos que criam seus perfis pessoais em um ambiente de interacdo entre eles, uma
estrutura que permite que seja feita uma mediacdo para que a pessoa se conecte com uma

centena de outros individuos, onde a informag&o pode ser rapidamente propagada.

As informagdes que circulam nas redes sociais assim tornam-se persistentes, capazes
de ser buscadas e organizadas, direcionadas a audiéncias invisiveis e facilmente
replicaveis. A essas caracteristicas soma-se o fato de que a circulacdo de
informacOes é também uma circulacdo de valor social, que gera impactos na rede
(RECUERO, 2009, p. 5).

Tao grande € a importancia das redes sociais na vida das pessoas, que boa parte das
discussdes e informacdes estdo presentes neste ambiente. Tais informacbes podem ser
utilizadas até como capital social, segundo Coleman (1988), Lin (2001) e Putnam (2000). O
capital social é definido como o valor que circula, por muitos autores, dentro de uma rede
social. Este capital social pode ser utilizado por outros individuos, ou até mesmo por
instituicbes presentes nestas redes sociais digitais, e acabam se tornando uma moeda forte,
pois a informacdo e os dados podem trazer um novo panorama no mercado ou no ambito
social, e interferir nas relac6es dentro das redes sociais digitais.

Vale ressaltar de que as redes sociais sdo as conexdes que existem dentro de um portal
e de uma plataforma, conforme diz Recuero (2009), segundo o qual elas também devem ser
diferenciadas dos sites em que estdo presentes, afinal, o sistema em si ndo é uma rede social,
por mais que possa obter varias redes dentro de si. Os sites sdo apenas um canal onde habitam
as redes, e sdo conhecidos como “sites de redes sociais”. Desde que foi criada a primeira
plataforma de rede social na internet, o ClassMate, em 1995, nos Estado Unidos, pelo Randy
Conrads, vem crescendo o interesse na criacdo e propagacdo de novos portais. Com a chegada
dos anos 2000, a tecnologia foi se aprimorando e, no ano de 2004, o americano Mark
Zuckerberg, em conjunto com seus colegas universitarios, lancou uma plataforma digital
chamada Facebook, onde os proprios universitarios tinham suas redes sociais com conexdes

para se conhecer e criar relagdes. Logo, a plataforma foi evoluindo e criando conexdes com
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outras universidades e, com o seu grande crescimento, Mark viu a possibilidade de multiplas
ligaghes pessoais onde haveria trocas de informagOes em massa e um encurtamento de
relagcbes. Foi entdo que o Facebook tornou-se uma plataforma mundial a qual milhdes de
pessoas tém acesso.

De acordo com a pesquisa Digital In (2018), da We Are Social, 3.192 bilhdes de
usuarios estdo nas redes sociais digitais, sendo o Facebook o segundo que mais possui
usuérios, com 2.17 bilhGes de usuérios ativos por més, perdendo apenas para 0 WhatsApp,
que faz parte da mesma companhia. Os dados podem ser observados nas Figuras 2 e 3:

Figura 2 — Aplicativos de mensagens em redes sociais mais utilizados pelo mundo
Fonte: We are social (2018).
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Figura 3 — NUmeros de usuarios no Facebook e outras redes

Digital in 2018 Global Overview

ol TOP MESSENGER APPS BY COUNTRY

2018 BASED ON THE GOOGLE PLAY STORE RANK FOR EACH COUNTRY IN DECEMBER 2077

Fonte: We are social (2018)

Tal proporgdo estas plataformas vém conquistando, que as pessoas, sendo pessoa
fisica ou juridica, além de muitas empresas, olham para as redes sociais como um espacgo de
oportunidade para arrecadar seguidores e fazer vendas, utilizando de marketing de contetido

digital dentro das redes sociais através de suas paginas.

Paginas servem para empresas, marcas € organizacdes compartilharem suas histérias
e se conectarem com as pessoas. Assim como os perfis, vocé pode personalizar as
paginas publicando histérias, promovendo eventos, adicionando aplicativos e muito
mais. As pessoas que curtirem sua pagina e os amigos delas poderdo receber
atualizacdes em seus Feeds de noticias (FACEBOOK, Central de Ajuda).

Estas paginas e os préprios usuarios vém ganhando mais espaco e transformando a
rede em midia social com o compartilhamento de fotos e videos, podendo também propagar
informacGes e noticias, e, por meio de ferramentas da propria midia social, € possivel reagir
ao contetdo compartilhado, comentar sobre. De acordo com Barbero (2008), estas novas
midias tém como objetivo atingir de modo crescente outras esferas e intervir em distintos
ambitos, ancorados em projetos e agendas mais amplos e abrindo espaco para que as empresas
e instituicdes comecem a investir na criacdo de contetido focado dentro destes locais, criando
paginas de negocios virtuais onde o objetivo seja a utilizacdo do marketing para gerar
conteddo para os futuros negécios e seus interessados.

Estas plataformas disponibilizam dados e informacdes brutas, onde analistas buscam
fazer a mineracdo de dados para obter melhores resultados em suas campanhas digitais de

marketing. Segundo Portmess e Tower (2015), os algoritmos de mineracdo ajudam a dar
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sentido a fluxos emergentes de dados comportamentais gerados pela “internet das coisas”,
ajudando a tracar as informagfes e cruzando dados que trazem a tona novas ideias e
direcionam pensamentos. Estas informagfes disponibilizadas com a mineracdo de dados
ajudam aos analistas de marketing de conteido a elaborar novas estratégias.

2.4 Marketing de contetido em plataformas digitais

O marketing de conteldo vem nestas plataformas para gerar desejo mediante a
necessidade de consumo das pessoas. “E o processo social e gerencial pelo qual individuos e
grupos obtém o que necessitam e desejam através da criacdo, oferta e troca de produtos de
valor com outros” (KOTLER, 2011, p. 32). Utilizando deste conceito, as empresas passam a
determinar estratégias e planejamentos de marketing de conteudo para engajar melhor o seu
consumidor dentro das redes sociais. Segundo Churchill e Peter (2012), o planejamento de
marketing diminui as chances de erros serem cometidos, podendo ter maiores chances de se
obter os resultados almejados. Tais a¢bes sdo tomadas com estudos dos dados que a prépria
plataforma oferece a elas, como forma de oportunidade para as empresas. O Facebook, por
exemplo, criou um canal onde as empresas tém acesso a dados e informacdes sobre pessoas,
para que se possa obter melhores resultados em suas campanhas de marketing de contetdo
digital. Por meio destes dados, ¢é possivel tracar estratégias determinadas de acordo com o seu
publico-alvo, uma grande inovacdo dentro do mercado, criando demanda para novas areas de
atuacdo e empregos, como analista de marketing de contetdo, onde sdo feitas essas
mineracdes de informacoes.

Sabe-se que na Europa ja existem leis e informativos sobre protecdo dos dados e
analise dos mesmos. Tais leis jA& comecam a ser introduzidas no Brasil, com a chegada da
LGPD que é a Lei Geral de Protecdo de Dados Pessoais. De acordo com a LGPD o Art. 1°
desta lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

Tal informacdo sobre politica de dados comeca a ser discutida no Brasil e trazer uma
conscientizacdo da importancia de que dados e informagdes sejam mantidas sobre protecéo, a
fim de afirmar e segurar a privacidade dos usuarios e internautas brasileiros dentro da internet.

Dentro da LGPD, observa-se que existem varias determina¢fes com relagdo a politica

de protecdo de dados. Dentro do 2° artigo, a lei descreve seus principais fundamentos, que
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sdo: o respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressao, de
informacdo, de comunicacdo e opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; os direitos humanos, o livre desenvolvimento de
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Como visto, faz parte de seus fundamentos a preservacao dos dados e das informacdes
e, 0 mais importante, a ndo definicdo de perfil automatizado, o que néo fere a intimidade de
imagem, uma preocupacdo bem definida por Mittelstadt et al. (2016), pois quando se
determinam os perfis dos usuarios com base em acessos, constitui-se violagdo de sua
intimidade para criacdo de uma persona.

Os algoritmos de autoaprendizado também quebram uma das principais diretrizes
estipuladas pela LGPD, de forma que dentro desta norma brasileira as a¢cdes dos algoritmos
das duas plataformas (Facebook e Google) atuam de modo contraditério ao que determina a
lei, vindo de encontro ao artigo 6° da LGPD, que determina que as atividades de tratamento
de dados pessoais deverdo observar a boa-fé e os principios de transparéncia, seguranga, nao
discriminacdo, responsabilidade e prestacédo de contas.

Muitas destas determinagdes da LGPD demonstram, também, a preocupacdo com a
rastreabilidade, opacidade e resultados injustos que levam a fins discriminatérios. Assim,
pode-se analisar que a lei brasileira comeca a se preocupar com a protecdo dos dados e como
sdo utilizados para fins comerciais das empresas. A evolucéo de tais leis deve ser exponencial,

devida a alta demanda de informacdes e dados coletados em tais plataformas.
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3 PROCEDIMENTOS METODOLOGICOS

3.1 Tipo de pesquisa

A presente pesquisa é de abordagem qualitativa e de carater exploratorio e
documental. A revisdo de literatura envolveu, isoladamente e combinados, os termos: ética;
ética algoritmica; mediacdo; andlise de redes sociais; mineracdo de dados; analise de dados;
marketing de conteldo. Os autores de principal referéncia consultados foram Jirgen
Habermas, Martin-Barbero, Orozco-Gomez, Brent Mittelstadt, Luciano Floridi etc.

3.2 Método

O processo se inicia com uma analise descritiva dos termos de servigos, tanto pelo
Google Analytics quanto pelo Facebook Insights, trazendo um olhar apurado sobre a
arquitetura de informacOes destas plataformas, como elas apresentam o trabalho que elas
realizam sobre a captacdo de dados quais sdo as principais funcbes disponiveis dentro das
duas plataformas, o que cada uma oferece em termos de mineracdo e andlise dos dados
disponiveis, quais s@o os tipos de dados gerados e por meio de quais formas de visualizacao,
alem da maneira como estes dados s@o transpostos para o usuario e em quais formatos.

ApoOs esta primeira analise segue-se uma exploracdo do material disponibilizado e a
sua aplicacdo dentro das preocupacdes éticas dos algoritmos, definidas por Mittelstadt et al.
(2016). Dentro dos termos, busca-se identificar em que medida eles apresentam o0s seis tipos
de preocupacOes éticas geradas por algoritmos descritos por Mittelstadt et al. (2016), sendo:
(1) evidéncias inconclusivas, (2) evidéncias incompreensiveis, (3) evidéncias equivocadas, (4)
resultados injustos, (5) efeitos transformadores e (6) rastreabilidade. Tal classificacdo parte de
evidéncias de cases em marketing de contetdo digital em que os algoritmos foram utilizados.

Com os dados disponiveis e todas as informagbes coletadas, entra o processo de
tratamento dos resultados, com uma andlise descritiva baseada nestas seis preocupacdes éticas
de algoritmos, buscando indicar em quais pontos cada termo avanga mais ou menos nas

preocupacoes éticas.

3.3 Produto

Criacdo de um aplicativo mével a partir do MIT APP Inventor. O usuério ira avaliar
sua ferramenta de mineracdo e analise de dados a partir do mesmo protocolo aplicado na
pesquisa, porém com interface amigavel e gamificada (ex.: na presenca da maioria dos fatores

de preocupacdes éticas, o usuario serd, ao final, alertado sobre a escolha do algoritmo e se ndo
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seria importante tentar buscar outras opcdes; ou, apresentando auséncia de preocupacoes

éticas, uma sinalizacdo positiva sobre o uso do algoritmo avaliado).

3.4 Procedimentos para desenvolvimento da proposta de intervengao

Com o a utilizacdo do método de Mittelstadt et al. (2016) sobre as preocupacdes éticas
gerada por algoritmos, foi elaborado um aplicativo mével chamado de Analysgram,
disponivel para smartphones. Ele é produzido pela ferramenta MIT App Inventor, disponivel
gratuitamente on-line via site html. Esta ferramenta tem dicas e tutoriais para facilitar a
criacdo do aplicativo, além de possuir também um centro de treinamento, e ser bem instrutiva

e intuitiva, de forma que seja simples o desenvolvimento do aplicativo.

3.5 Procedimento para analise dos resultados

Dentro da exploracdo do material, foi feita a aplicacdo do mapa da ética dos
algoritmos. Para cada algoritmo, buscou-se identificar em que medida apresentam 0s seis
tipos de preocupacdes eticas geradas por algoritmos, conforme descritos por Mittelstadt et al.
(2016), sendo: (1) evidéncias inconclusivas, (2) evidéncias incompreensiveis, (3) evidéncias
equivocadas, (4) resultados injustos, (5) efeitos transformadores e (6) rastreabilidade. A
classificagéo foi feita a partir de evidéncias de cases em marketing de contetdo digital em que
os algoritmos foram utilizados.

No tratamento dos resultados, foi criado um quadro comparativo entre Google
Analytics e Facebook Insights com base nas seis preocupaces éticas de algoritmos descritas
por Mittelstadt et al. (2016), buscando indicar em quais pontos cada algoritmo avanca mais ou

menos nas preocupacdes éticas.
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4 ANALISE DA PESQUISA

4.1 Andlise do Facebook Insights

Quando se fala em Facebook, trata-se da plataforma de rede social que mais cresceu
nos Gltimos anos. O projeto elaborado por Mark Zuckerberg e Eduardo Saverin tomou
propor¢des mundiais, com bilhdes de acessos. As marcas, tomando conhecimento dos
nimeros absolutos de tal plataforma, a tomaram para si como meio de veiculacdo de

propagandas e atividades, envolvendo seus usuarios em suas comunicagdes.

Figura 4 — Perfil de administrador de conta do Facebook

Bl = Gerenciador de Negocios

Pagina inicial

Adicione seguranca extra a sua conta -

Queremos manter sua conta segura. Veja o que vocé pode fazer agora para .*, \
ajudar a impedir que as pessoas erradas fagam login 1

Contas de anuncios Ultimos 7 dias  w o

Adicione uma conta de antncios para vé-la
aqui.

. 4

Paginas Ultimos 7 dias w o

Fonte: Facebook Insights. Disponivel em: < https://www.facebook.com/business/insights/tools/éhdience—
insights>. Acesso em: 15/07/2019.

O Facebook Insights (Figura 4) é a plataforma de propaganda e analises do Facebook,
disponibilizada para os usuarios com conta de negdcios, permitindo criar e gerenciar o seu
target de uma forma bem dindmica e de facil acesso para o usuario (Figura 5). Nesta
plataforma, é possivel visualizar a quantidade de acessos, curtidas, compartilhamentos,
namero de crescimento por més ou por tipo de acdo (postagem, video, compartilhamentos,
eventos etc.), conforme se verifica na Figura 6. Também é possivel saber que regides foram
mais impactadas, além de informacdes como idade, localidade, género e outros dados das
pessoas atingidas pela campanha. Assim, coletando todas as informacdes é possivel fazer uma
elaboracdo de persona para atingir melhor o seu target, e descobrir onde e com quem as suas

comunicagdes estdo tendo maior aderéncia.
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Figura 5 — Tela de Configuracdo de Negdcios do Facebook Insights

Bl = Gerenciador de Negocios Pes
i= Plano + Criar e gerenciar ah Mensurar e relatar 22 Ativos -3 Configuragoes
Central de Criativos Gerenciador de Negdcios Testar e Aprender Catalogos Configuragdes do negacio

Fonte: Facebook Insights. Disponivel em: < https://www.facebook.com/business/insights/tools/au'dience-
insights>. Acesso em: 15/07/2019.

Figura 6 — Dashboard de dados do Facebook Insights

Pagina Caixa de entrada Notificagdes Informagdes Ferra... Centra... Mais ~ Configuragdes Ajuda ~

Visdo geral Seus fas Seus i Pessoas Pessoas
Anuncios .

As pessoas que seguem a sua Pagina. Esse niimero é uma estimativa.
Seguidores

Curtidas Mulheres Lo
10% .

Alcance »39% 8%

Visualizagbes da seguidores "

34 BU 4554 5564 65+

Pagina 1347 1824 %

L _—
Prévias da Pégina Homens oz [ - - _—
6%
13% 1%
25%

AgBes na Pagina m 60%
Seus
Publicagdes seguidores

Eventos 53]

Pais Seus seguido. . Cidade Seus seguido...  Idioma Seus seguido...
Videos
. Brasil 1,074 Sdo Paulo, SP 36 Portugués (Brasil) 1.054
Stories B

I Pessoas 10 Campinas, SP 198 Portugués (Portugal)

Mensagens Guanshos, SF 101 Inglés (EUA!

Pedidos

ndré, SF 28 Inglés (Reino Unido) 4

México 2 Sal
Peru 2 Mogi Mirim, SP 28 Espanhol 2

Gerenciar promogbes

anada 1 S0 Bemardo do Cam. 15

Fonte: Facebook Insights. Disponivel em: < https://www.facebook.com/business/insights/tools/audience-
insights>. Acesso em: 15/07/2019.

Com estas informacdes disponiveis para as empresas, fica 0 questionamento sobre o
quanto os dados pessoais dos usuarios estdo seguros na plataforma, e o quanto estes dados
podem estar suscetiveis a intencdes ruins ou sem o controle.

Segundo Bezerra e Waltz (2014, p.162), privacidade € tudo aquilo que se refere ao
individuo que ele ndo tem a pretensdo de tornar de conhecimento publico, estando apenas
reservado ao seu circulo particular. Partindo deste principio, foi definido que se utilizariam as
preocupacdes éticas de Mittelstadt et al. (2016) e os termos de servigo e utilizacdo do
Facebook Anuncios para verificar se a ferramenta entra em alguma das preocupagdes

levantadas pelos autores. Assim, pode-se ter uma visdo mais clara de como a ferramenta do
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Facebook Insights vem trabalhando os dados e informagfes de seus usurios, e se isso ndo
interfere em sua privacidade ou em alguma preocupacéo ética voltada para algoritmos. Hoje, a
importancia da privacidade de dados esta sendo de grande discussdo no Brasil. Segundo
Ferreira et al. (2018), 6rgdos reguladores deveriam propor diretrizes estratégicas e também
fornecer subsidios para a elaboragdo da Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade, além de zelar pela protecdo dos dados pessoais, nos termos da legislacdo, tendo
também uma fiscalizacdo rigorosa para aplicar sangdes em casos de tratamentos de dados

realizados em descumprimento a legislagéo.

Caso ndo seja criada uma autoridade verdadeiramente independente para
fiscalizacdo, corre-se grande risco de que a lei ndo seja aplicada de forma adequada.
Além disso, diminuem-se as chances de que o Brasil seja classificado pela Unido
Europeia como pais que garante nivel de protecdo equivalente ao europeu, tornando-
o um local menos atrativo para investimentos na area de tratamento de dados
(FERREIRA et al., 2018, p. 16).

Figura 7 — Termos de servico do Facebook Insights

Sobre os Anuncios do Facebook

|
SO

Fonte: Facebook Insights. Disponivel em: < https://www.facebook.com/business/insights/tools/audience-
insights>. Acesso em: 15/07/2019.

Segundo a péagina dos termos de servigo dos anuncios do Facebook (Figura 7), eles
indicam que os dados sdo usados para o impacto de anuncios em sua timeline de forma
andnima, trazendo a “segurang¢a” de que nenhuma de suas informagdes € divulgada para as
empresas, permanecendo 0 usuario em anonimato.

Mittelstadt et al. (2016) definem que a rastreabilidade € um levantamento ético muito

importante dentro da atividade de log do algoritmo, ou seja, se é possivel identificar o seu
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comportamento e de onde vém as informacgdes coletadas. Quando o algoritmo determina o
tipo de comunicacdo / publicidade que impacta o usuario, também rastreando as suas
atividades dentro da rede, adentra-se na preocupacdo sobre efeitos transformadores onde o
algoritmo pode ser personalizado, podendo alterar e controlar as decisdes das pessoas através
da utilizacdo de um filtro de informacgdes, ou seja, as informacgdes pessoais de acesso e
pesquisa podem ferir, por vezes, a privacidade dos dados ao gerar mudancas significativas no
comportamento e vulnerabilidade ao influenciar as decisGes dos usuarios.

No primeiro paragrafo dos termos de antncios do Facebook (Figura 8), descreve-se
que a atividade utilizada pelo usuério dentro da plataforma é rastreada e monitorada pelo
algoritmo, sendo utilizada tal informacdo dentro dos futuros andncios da midia social, ou seja,
a empresa consegue aplicar o algoritmo que determina onde o usuario costuma frequentar
dentro da rede, que tipo de conteldo ele pesquisa, quais paginas curtiu e até mesmo locais que

frequenta, para determinar que tipos de anuncios deveriam impacta-lo.

Figura 8 — Termos de atividades do Facebook Anuncios

Sua atividade com empresas e produtos do Facebook

Os anuncios sdo mostrados a vocé com base em sua atividade nas empresas e produtos
do Facebook. Por exemplo:

Gerenciar suas preferéncias de anuncios (2

=4

Fonte: Facebook Andncios. Disponivel em: < https://mww.facebook.com >. Acesso em: 29/08/2019.

Dando sequéncia nos efeitos transformadores, os termos de anincio do Facebook
também determinam que o algoritmo identifica os aplicativos que o usuério utiliza em seu
aparelho de smartphone ou desktop, caso haja um vinculo com a conta usuario de Facebook,
os sites que frequenta e tipos de pesquisa que realiza, enviando estes dados diretamente a rede
social (Figura 9). Os produtos pesquisados pelo usuario em plataformas de pesquisa como o
Google e Yahoo, e até mesmo os produtos que o usuario compra on-line sdo rastreados pelo

algoritmo do Facebook, assim trazendo estas informacgdes e disponibilizando-as para a
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ferramenta Insights. Utilizando estas informagdes, a empresa cria uma campanha no Ads do
Facebook e pode utilizar deste algoritmo para impactar o usuario diretamente, assim criando

uma mudanca de comportamento e demonstrando a vulnerabilidade do mesmo.

IFigura 9 — Termo de atividades em outros sites e aplicativos

Sua atividade em outros sites e aplicativos

Os sites que voce visita ou os aplicativos que vocé usa podem enviar diretamente dados
ao Facebook usando nossas ferramentas de negocios (como um pixel) para nos ajudar a
exibir anuncios com base em produtos ou servigos que vocé consultou, como uma
camiseta no site de um varejista de roupas. Os exemplos incluem:

Gerenciar suas preferéncias de antincios (2

Fonte: Facebook Andncios. Disponivel em: < https://mwww.facebook.com >. Acesso em: 29/08/2019.

Muitas destas acdes inferem em outra preocupacao ética definida por Mittelstadt et al.
(2016) — a de evidéncias inconclusivas, que se definem quando estes dados processados e
estatisticas, e até mesmo machine learning, podem produzir provaveis conhecimentos incertos
ou correlacdes insuficientes para estabelecer conexdes causais, gerando agdes injustificaveis.

Nem sempre o0 anuncio impactado realmente é de seu total interesse. As informacdes
coletadas em determinadas pesquisas podem apenas demonstrar um interesse repentino e
pontual em certo assunto, mas, mesmo assim, ndo representar o tipo de tema que 0 Usuario
gostaria de ser impactado, gerando, entdo, conhecimentos incertos sobre o comportamento do
usuario e ndo tendo conteudo o suficiente para efetivar uma agdo. Isso também traz a tona a
preocupacdo sobre evidéncias equivocadas, que consistem em mostrar que ndo ha
neutralidade no processo, e os resultados ndo sdo confidveis apenas com base nos dados
introduzidos (inputs), podendo gerar vieses que ndo apenas nao trazem a verdade absoluta
sobre a persona, como também podem gerar efeitos discriminatorios. Um processo que, pode
ndo parecer, mas traz grande risco sobre o quanto € real a informacdo que entra e o quanto se
sabe sobre a pessoa que ali estd por tras da tela do computador ou smartphone, fornecendo
dados a plataforma, da mesma maneira que o usuario ndo sabe o que esta acontecendo por tras
do processo, voltando & preocupagéo da rastreabilidade disto e também demonstrando que ela

tem intima ligacdo com a preocupacao sobre as evidéncias incompreensiveis, que é quando a
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relacdo entre os dados e seus resultados ndo sdo acessiveis ou inteligiveis para escrutinio,
gerando opacidade, especialmente para o usuario, que nao tem acesso aos resultados obtidos.
Com todas estas informacdes coletadas no Facebook, é de se preocupar 0 que esta
sendo feito com os dados dentro da rede, e de como estas informagdes estdo sendo utilizadas
para impactar o usuério de forma exaustiva por publicidade e propagandas, ndo havendo um
0rgdo de controle sobre isto. Tudo que se correlaciona a este assunto é de total interesse
publico, a grande preocupacdo é, também, o quanto as pessoas imersas nessa plataforma estéo
cientes destas informacdes e de que fim os seus dados privados estdo sendo tomados por tais

algoritmos.

Figura 10 — Termos de privacidade do Facebook Anincios

Sua privacidade

Vocé pode usar a Verificagdo de Privacidade para analisar e ajustar suas *
configuragdes para garantir que seus compartilhamentos ser&o vistos por

quem VOCE quer que os veja. Para ter certeza de que vocé continua

compartilhando com quem deseja, recomendamos verificar regularmente o publico das
informacdes e das publicagdes do seu perfil. Seus atalhos de privacidade fornecem também o
acesso rapido as suas configuragdes de privacidade.

Essa informacio foi 0til? .
Fonte: Facebook Andncios. Disponivel em: < https://mwww.facebook.com >. Acesso em: 29/08/2019.

Quando buscamos pela privacidade do usuario (Figura 10), o Facebook ndo d& muitas
explicacdes sobre que fim suas informacdes e dados estdo tomando, trazendo uma explicacdo
bem genérica sobre o assunto, e tudo que se relaciona a dados nos termos, eles descrevem
apenas como configurar as suas informacdes de privacidade para outros usuarios, mas apenas
para terceiros, e ndo para as empresas envolvidas nos processos de comunicacdo que utilizam

os algoritmos da prépria plataforma.
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Figura 11- Configuragdes de privacidade do usuério do Facebook

Configuragdes e ferramentas de privacidade

Sua atividade Editar

Usar o registro de atividades
Limitar publicacdes anteriores

Como as pessoas Editar
encontram vocé e entram

em contato Editar

Editar
Editar

Editar

Fonte: Facebook. Disponivel em: < https://www.facebook.com >. Acesso em: 29/08/2019.

Como se pode ver na Figura 11, todas as informac6es e dados controlados pelo usuario
sdo apenas com relacdo a atividades e pessoas voltadas aos proprios usuarios da plataforma,
ndo especificando como os algoritmos captam as informacgdes e logs do usuério para fazer
cruzamento de dados e trazer insights para as plataformas analytics das empresas, justificando
a preocupacao ética definida por Mittelstadt et al. (2016) como rastreabilidade, e colocando
em evidéncia toda a opacidade dos dados e de como este algoritmo atua sem o conhecimento
do préprio usuario.

Segundo Mittelstadt et al. (2016), os algoritmos sdo utilizados em processamento de
dados, de forma que o mesmo gera um volume grande de dados pessoais. Estes dados, quando
utilizados em opacidade, implicam em danos causados por esta atividade algoritmica, e é
dificil depurar ou mensurar o dano e encontrar a sua causa, e mais dificil ainda encontrar o
responsavel. Tais levantamentos realizados pelos autores mostram que o Facebook trabalha de
uma forma diferente de como os pesquisadores estipulam as preocupacdes éticas algoritmicas.
Assim, foi encontrada uma dificuldade de identificar os danos que estas acdes algoritmicas
podem causar no usuario, implicando em uma grande preocupacao de como a plataforma anda

agindo com os dados e informacdes disponibilizados.

Pelo fato do tratamento de dados pessoais fazer parte do cotidiano de todos, pessoas
fisicas, juridicas, poder pablico e empresas privadas, esse tema ganha cada vez mais
centralidade nas dindmicas socioecondmicas atuais. Estamos diante de um
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subdominio das politicas de informacdo nacionais de grande relevancia na
atualidade. (FERREIRA et al., 2018, p. 17).

Seguindo com a pesquisa sobre o Facebook Ads, percebe-se outra politica de
seguranga que entra novamente em uma das preocupacdes éticas — a utilizacdo de
geolocalizacdo do smartphone do usuario para impacté-lo diretamente com publicidades
relacionadas a sua localizagdo, trazendo ao conhecimento e impactando diretamente 0s

comércios locais (Figura 12).

Figura 12 — Politica de dados do Facebook

Sua localizacao

Usamos dados de localizag&do para mostrar a vocé anuncios de anunciantes que estejam
tentando alcangar pessoas em um lugar especifico ou proximo a ele. Essas informagdes
sd0 obtidas de fontes como:

Fonte: Facebook. Disponivel em: < https://www.facebook.com >. Acesso em: 29/08/20109.

Toda localizagdo utilizada pelo smartphone que esteja conectado a internet e integrada
ao perfil do usuério do Facebook é repassada, e o algoritmo determina o que deve impacta-lo
com relacdo ao que estd proximo a sua localizagdo. O Facebook Ads traz, também,
informacbGes de por que o usuario esta sendo impactado por determinados assuntos e
publicidades, justificando que o sistema da prioridade aos anuncios que atendam as
informacGes sobre o perfil, assim o algoritmo faz um cruzamento de dados das preferéncias

do anunciante com os dados dos usuarios (Figura 13).
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Figura 13 - Explicacéo sobre o mecanismo de oferta de anincios ao usuério
Por que vocé vé um determinado anuncio

Entusiastas da bicicleta Usuario do Facebook

i

18-35 30

Feminino Feminino

20 km Menlo Park, CA

ciclismo ciclismo

Celular Usuario de iPhone

Fonte: Facebook. Disponivel em: < https://www.facebook.com >. Acesso em: 29/08/2019.

Como a plataforma demonstra, as informacgdes coletadas sobre o usuario sao utilizadas
para tragar um perfil ao anunciante, cruzando com as informacdes de preferéncias do mesmo,
e o0 algoritmo traz a publicidade ao usuario com terminagdo similar em seus dados. A Figura
13 mostra que o perfil determinado pela empresa é estipulado pela idade dos usuarios, sexo,
localizagdo, interesses e pesquisas, se ele utiliza smartphone ou um desktop, entre outras
informac@es, fazendo, assim, o cruzamento dos dados do perfil do usuario, captando e
cruzando um ao outro.

Voltando a preocupacdo definida por Mittelstadt et al. (2016) como resultados
injustos, a qual define que, mesmo que os resultados da utilizacdo do algoritmo sejam
conclusivo e justificaveis, ele pode gerar efeito discriminatoério, impactando o usuario em algo
que, por mais que esteja préximo do seu perfil, como idade, sexo ou localizacdo, pode ndo ser
de seu agrado, ou até mesmo discrimina-lo.

Segundo Zarsky (2013), algoritmos de criacdo de perfil que identificam correlacdes e
fazem previsdes sobre comportamento sdo de efeito discriminatorio, pois os perfis estdo em
constante mudanca. A criacdo de perfis pode criar, inadvertidamente, bases que leva a
discriminacdo (VRIES, 2010). Perfis construidos a partir de caracteristicas neutras, como
cddigos postais, podem se sobrepor inadvertidamente com outros perfis relacionados a etnia,

género, preferéncia, e assim por diante (MACNISH, 2012).
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Dando sequéncia na pesquisa com os termos de anuncio do Facebook Ads, a Figura 14

descreve a jornada de trabalho do algoritmo da plataforma:

Figura 14 — Detalhamento de como os algoritmos de anuncios funcionam

-y

]

gL . (Ve

Veja em detalhes como mostramos anuncios para vocé

O anunciante escolhe uma O anunciante identifica o O anungciante cria o anuncio Entéo, o Facebook mostra a
meta de negécios publico desejado vocé o antincio

Fonte: Facebook Ads

A jornada consiste em quatro etapas, que sdo:

1)

2)

3)

Escolher uma meta de negocios: todos os anunciantes devem comecar uma
campanha direcionada escolhendo a sua meta de negocios, que consiste em definir
que tipo de atividade dentro da rede eles pretendem ter, como impactar o usuario
com um produto/servico, impactar com alguma comunicacdo voltada a
endomarketing ou fazer uma campanha para alavancar o namero de seguidores em
sua pagina do Facebook Negdcios.

Identificar o publico desejado: nesta etapa, 0 anunciante utiliza dos algoritmos
da plataforma para definir o publico que deseja atingir com suas comunicacdes,
fazendo o cruzamento de todas as informacdes coletadas sobre os usuéarios e das
informacGes de desejo de publico do anunciante. Vale ressaltar que é nesta etapa
que o algoritmo faz a “tomada de decisdo”, definindo o local das preocupagdes
éticas sobre algoritmos definidas por Mittelstadt et al. (2016).

Desenvolvimento criativo do anuncio: a terceira etapa consiste mais no
desenvolvimento artistico da publicidade do que no algoritmo em si. O anunciante
desenvolve uma arte, podendo ser ela: imagem, texto ou video. Apos a criagdo, é

atribuida a publicacdo dentro da rede atrelando o contetdo criativo ao publico-alvo
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definido pelo anunciante, de acordo com o tempo e investimento em cima desta
comunicacdo para impactar o usuario na plataforma Facebook e também em outras
que fazem parte do grupo da plataforma.

4) Anuncio veiculado no Facebook: a quarta e ultima etapa é a veiculacdo do
criativo junto ao publico-alvo definido nas plataformas do Facebook, que é onde o
usuario € impactado pela comunicacdo criada pelo anunciante. O usuario acaba
recebendo a comunicacédo e, ao visualizar e interagir com a mesma, 0 anunciante
recebe dados coletados do anincio sobre a interacdo, impacto e visualizagdo do

mesmo, muitas vezes sem o conhecimento do préprio usuério da plataforma.

Todas as etapas descritas fazem parte do processo de veiculagdo de publicidade dentro
do Facebook. Constituem a jornada do algoritmo dentro da plataforma desde a definicdo do
tipo de campanha utilizada, passando pela definicdo do publico, a interacdo do algoritmo aos
dados dos usuarios e criagdo dos anuncios até a sua veiculagdo na plataforma com as
defini¢des de tempo e demanda.

Para finalizar a analise dos termos do Facebook sobre anuncios, a plataforma
disponibiliza uma pégina com algumas perguntas frequentes feitas pelos usuarios,

demonstradas na Figura 15:

Figura 15 — Perguntas frequentes sobre andncios
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conversas? Facebook em outros aplicativos e
sites?

Fonte: Facebook. Disponivel em: < https://www.facebook.com >. Acesso em: 29/08/2019.

A primeira pergunta disponibilizada pela plataforma é se ela vende os dados do

usuario para os anunciantes. O Facebook alega que ndo vende as informagdes, incluindo
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informacdes pessoais, como nome ou conteudo das suas publicacbes, porém, sabe-se que a
plataforma disponibiliza aos anunciantes informacfes sobre os usuérios, tais como
localizacdo, paginas acessadas, paginas curtidas, entre outras, de maneira que esta afirmacéo
sobre os dados acaba entrando em contradicdo em relagdo aos anuncios aplicados pela
plataforma, assim levantando a pergunta se isso realmente ndo acontece.

J& a segunda pergunta é sobre a gravacdo das conversas do usuario via audio pela
plataforma do Facebook. A empresa diz que eles ndo tém acesso ao microfone, a0 menos que
0 usuério conceda a permissdo para gravar os audios e conversas do mesmo. Dentro da
presente analise, ndo foi encontrado nada referente a gravacao de audio que fira a privacidade
do usuario do Facebook.

A terceira pergunta é referente a visualizagdo de aniincios do Facebook em outros sites
e dispositivos. A plataforma diz que os anincios em gque o usuario é impactado no Facebook
também estdo disponiveis em outras plataformas que tenham um aplicativo da empresa
plugado. Assim, o algoritmo faz o rastreamento do usuério de sua plataforma, tendo acesso as
paginas e aplicativos frequentados e passando a impacta-lo também nestas plataformas, além
de coletar dados de utilizacdo nos mesmos. Esta atividade é preocupante, pois a mesma
mostra como o0 algoritmo coleta informagdes do usuario muitas vezes sem 0 Seu
conhecimento, tornando-o suscetivel a ser impactado por novas publicacbes referentes a
novos anunciantes com informacdes de localidade e atividade do usuario em péaginas e

plataformas terceiras.

Algoritmos sdo, no entanto, eticamente desafiadores somente por causa da escala de
analise e complexidade de tomada de decisdo. A incerteza e a opacidade do trabalho
que esta sendo feito por algoritmos e seu impacto é também cada vez mais
problemético. Algoritmos tém tradi¢do exige regras e pesos para a tomada de
decisdes para ser individualmente definido e programado ‘a mao'. (MITTELSTADT
et al.,, 2016, p. 3).

Podemos ver que o Facebook Insights, acaba entrando em muitas das preocupacdes
éticas definidas por Mittelstadt et al. (2016). Sua ferramenta de captacdo de dados e analise
gera um perfil do usuario que serd impactado por tais andncios, tem opacidade em
informacGes e operacbes do log do algoritmo, trazendo também por muitas vezes nas
evidéncias inconclusivas, mas principalmente na preocupacdo definida como resultados
injustos, mesmo que conclusivos e justificaveis, geram efeitos discriminatorios no usuario,

assim demonstrando que ndo trabalha de acordo com as preocupacdes éticas.
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4.2 Analise do Google Analytics

Falar em Google é falar da maior ferramenta de busca da internet. Segundo a pesquisa
Brazil Digital Reports, 0 Google hoje é a primeira ferramenta de busca dos usuérios on-line
em buscas de repostas, locais, tutoriais, dicas, entre outras coisas. A plataforma traz um
conjunto de ferramentas incrementadas, como e-mail, videos, documentos, planilhas, banco
de imagens, contatos, agenda, tradutor, noticias, mapas, artigos, entre outras. Sua gama de
produtos é bastante grande, e todos os produtos sdo integrados — ao criar-se uma conta no
Google, todos os aplicativos juntos estdo disponiveis, e todos eles se conversam, ou seja,
todas as informacdes imputadas em um deles podem ser acessadas por outros aplicativos da
plataforma, gerando, também, a duvida sobre o quanto o individuo é rastreado em suas

atividades dentro da plataforma.

Figura 16 — Aplicativos My Business do Google
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Fonte: Google Business. Disponivel em: < https://www.google.com/business/>. Acesso em: 13/08/2019.

Dentro da plataforma do Google Apps existem os aplicativos My Business (Figura
16), que se referem a parte de negdcios e publicidade/marketing das empresas, onde se
descrevem os seguintes aplicativos:

Google Ads: Sao os links patrocinados que redirecionam as propagandas diretamente
para o site ou endereco desejado. Dentro deste aplicativo do Google, o usuario pode criar
anuncios de rede de pesquisa, que sdo 0S anincios textuais que aparecem nas pesquisas da
plataforma. Com a compra de palavras-chave de pesquisa, a empresa pode aparecer em
primeiro lugar nas pesquisas feitas nesta plataforma. Tem também os andncios de rede de
display, que sdo os anuncios com a utilizagdo de banners eletrénicos, onde o apelo para o
usuario € visual, e ele acaba clicando no banner para ser redirecionado a uma pagina de um

site ou rede social; e também existem os anincios de video, que sdo voltados para o YouTube,
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a plataforma de videos do Google, onde o usuario pode ser exposto a um video referente a
pesquisa que ele fez na rede. O mais interessante de tudo é que o anincio de rede de pesquisa
esta ligado tanto a rede de display quanto a de video — o tipo de pesquisa feita na plataforma é
captado pelo Google, que rastreia a palavra-chave utilizada pelo usuario, identificando seus
interesses devido a pesquisa realizada, o que gera um re-marketing, que nada mais é do que os
andncios, tanto de rede de display quanto de video, “seguirem” o usuario e trazerem a tona as
empresas que compraram as palavras-chave que 0 usuario pesquisou com 0s produtos

relacionados.

Figura 17 — Pagina de aplicacfes do Google Ads
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Fonte: Google Ads. Disponivel em: < https://ads.google.com/intl/pt-BR_br/home/>. Acesso em: 13/08/2019.

Dentro desta plataforma de Ads, é observado que existem varios tipos de campanhas,
que sdo interligadas aos trés tipos de redes de pesquisa. Dentre elas: Vendas, Leads
(Contatos), Trafego em Site, Consideracdo de Produtos ou Marcas, Anlncios de Marcas e
Pesquisas e Promogdes Dentro de Aplicativos. Todas estas op¢des, de onde 0s anuncios
elaborados dentro do Ads irdo se originar, estdo relacionadas as pesquisas e palavras-chave
descritas pelo usuario dentro da plataforma de busca.

O usuario é impactado por tudo aquilo que foi pesquisado no dispositivo, tanto com
anuncios de texto, videos e display, quanto por re-marketing, ou seja, se houve uma pesquisa
feita por outra pessoa dentro da maquina (PC) de um usuario, o Google vai direcionar
anuncios para o endereco de seu computador, relacionados as Ultimas buscas.

Voltando as ferramentas do Google Negdcios, existe uma chamada Google AdSense,

conforme demonstrado na Figura 18.
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Figura 18 — Pagina de informacdo do Google AdSense
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Fonte: Google Ads. Disponivel em: < https://ads.google.com/intl/pt-BR_br/home/>. Acesso em: 13/08/2019.

A ferramenta possibilita abrir determinados sites para receber propagandas do Google
de rede de display. Com isso, 0s usuarios proprietarios dos sites se beneficiam com a
lucratividade do Google, pois a plataforma monetizaria o site, passando uma porcentagem
para o usudrio do site que abriu 0 espaco para o recebimento dos anincios do Google Ads.
Desta forma, o Google também consegue obter informacdes de acesso do seu site e sua
plataforma, como a quantidade de visitas, cliques, cliques em anuncios, tornando as
informac0es inicialmente privadas do site abertas ao Google, que as acessa para captacao e
mensuracdo de resultados, que ird basear o célculo de monetizacao a ser repassado. Com isso,
a plataforma também o coloca entre os sites mais adequados nos resultados das buscas,
aumentando a sua posicao dentre os melhores sites na rede de pesquisa. Porém, esta acdo por
meio de algoritmos nédo se caracteriza de forma justa, pois definir um site como de qualidade
melhor do que outros apenas por ter o AdSense liberado nele ndo seria adequado, indo na
contramao de uma grande preocupacdo ética, dentre as definidas por Mittelstadt et al. (2016),
que seria a preocupacao quanto aos resultados injustos que levam a efeitos discriminatorios.

Segundo Vries (2010), fazer uma definicdo de um perfil pode, inadvertidamente, criar
uma evidéncia que abre precedentes para uma possivel discriminacao, ou seja, classificar um
site como qualificado apenas pelo fato de ele utilizar uma ferramenta de seus servigos pode
fazer com que usuério leve uma falsa percep¢do de qualidade, quando, na verdade, trata-se
apenas de uma qualificacdo por utilizacdo de determinados algoritmos, o que também adentra
na preocupacao ética dos efeitos transformadores.
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A prética relacionada a personalizacdo também pode ser discutida nesta analise. A
personalizacdo pode segmentar uma populacdo para que apenas alguns segmentos sejam
dignos de receber algumas oportunidades ou informagdes (MITTELSTADT et al., 2016). De
acordo com Newell e Marabelli (2015), tais atitudes podem ser discriminatérias por apenas
violar os principios éticos e legais da igualdade e justica de tratamento dos individuos.

Dando sequéncia as aplicacfes do Google, tem-se, também, o Google Meu Negécio,

ilustrado na Figura 19.
Figura 19 — Pagina de informacdes do Google Meu Negdcio
Interaja com os

clientes no Google
de graca

Fonte: Google Meu Negdcio. Disponivel em: < https://www.google.com/business/>. Acesso em: 13/08/2019

Esta ferramenta dentro do Google My Business é feita para o usuario criar a pagina de
sua empresa. para ela ser localizada nas pesquisas, tanto do Google Search quanto do Google
Maps. Assim, a empresa tem uma visibilidade nos mapas, ficando mais facil sua localizacao,
pois pode ser visualizada por todos os usuarios que pesquisarem algo do género cuja empresa
esteja envolvida, ou pelo nome especifico da propria empresa. Dentro desta plataforma, o
usuario é capaz de responder perguntas dos internautas envolvidos com a pagina, acrescentar
o site de contato, horarios de funcionamento, localizacao de filiais, caso a empresa tenha mais
de um endereco, entre outras funcionalidades que envolvam localidade da empresa e seu
contato. Também sdo mensurados dados como pesquisa do local e com que frequéncia os

internautas pesquisam sobre o seu endereco e negécio (Figura 20).
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Figura 20 — Sintese dos dados no Google Meu Negdcio
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Fonte: Google Meu Negdcio. Disponivel em: < https://www.google.com/business/>. Acesso em: 13/08/2019.
Como ¢é possivel ver na Figura 20, os dados de visualizacdo, pesquisas e atividades séo

dispostos para acesso do administrador, que pode analisar o desempenho de sua pagina. E

dentro da pagina existe uma aba descrita como Insights, local que se obtém outras

informaces e dados relevantes sobre a pagina da empresa.

Figura 21 — Dashboard de dados do Google Meu Negdcio
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Fonte: Google Meu Negdcio. Disponivel em: < https://www.google.com/business/>. Acesso em: 13/08/2019.

Entre os resultados, mostra-se uma relacdo de palavras-chave mais utilizadas pelos
usuarios que fazem buscas relacionadas ao seu negécio, ou seja, as palavras que mais

aparecerem e tém uma maior relevancia para o administrador da pagina. Dando sequéncia nas
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informacdes disponiveis para 0 Google Meu Negdcio Insights é possivel visualizar como 0s

clientes pesquisam a empresa (Figura 22).

Figura 22 — Resultado de pesquisas sobre uma empresa
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Fonte: Google Meu Negdcio. Disponivel em: < https://www.google.com/business/>. Acesso em: 13/08/2019.

Nesta etapa, mostra-se como € apresentada a pagina, sendo ela por pesquisa direta, que
seria quando as pessoas que encontraram a ficha da empresa o fizeram por meio de busca
direta pelo seu nome ou endereco; por descoberta, que seria encontrar a pagina por uma
categoria, produto, servico ou por marca que foi pesquisada e cujos resultados mostraram-se
relacionados a empresa do administrador.

Finalizando a rede de aplicativos relacionados aos negocios do Google, mas nao

menos importante, tem-se 0 Google Analytics (Figura 23).

Figura 23 — Pagina de informacgdes do Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019.

O Google Analytics é a compilacdo e disponibilizacdo de todos os dados e
informacdes coletadas em todas as outras ferramentas do Google vistas anteriormente e
relacionadas a empresa do cliente, ou seja, aqui é onde todos os dados sdo fornecidos para a

empresa para gerar insights sobre 0 negdcio e seus USUarios.

Figura 24 — Vantagens do Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019.

A péagina é descrita como a solucdo para um melhor desempenho de marca, gerando dados
onde se pode obter ideias sobre novos negocios, formas mais eficazes de atrair o publico,
entender como ele se comporta dentro as redes de pesquisa, de forma com que se tenha um
panorama completo sobre os resultados da empresa.

O Google Analytics disponibiliza os termos de privacidade em sua pagina de politica
de privacidade e, logo ao abrir a pagina, vé-se um descritivo do préprio Google,

demonstrando a responsabilidade que eles alegam ter com os dados coletados (Figura 25).
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Figura 25 — Politica de privacidade do Google
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O Google garante que utiliza as informacdes coletadas pelos algoritmos da plataforma
de forma consciente e com responsabilidade, mantendo-as criptografadas e seguras, de modo
que o usudrio tenha controle das informacgdes fornecidas e gerencie as mesmas (Figuras 26).

Figura 26 — Sobre as informac@es coletadas pelo Google
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identificadores exclusivos vinculados ao navegador, aplicativo ou dispositivo que vocé estéd usando. Isso nos ajuda a
manter as preferéncias de idioma em todas as sessdes de navegacgao, por exemplo.

Quando vocé esta conectado, também coletamos informagdes que armazenamos com sua Conta do Google e que
tratamos como informagdes pessoais.

Fonte: Google.com
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O Google transcreve todas as informacbes que sdo coletadas por seus algoritmos
quando ha a utilizacdo dos servicos deles, informac6es que dizem ser melhor para 0s usuarios
para descobrir informagdes bésicas sobre ele e transcrever um perfil. Visando analisar esta
primeira parte, j& fica nitida a preocupacdo ética definida por Mittelstadt et al. (2016) como
resultados injustos que levam a efeitos discriminatorios. A partir do momento que, mediante o
resultado das informacGes coletadas e das pesquisas do algoritmo, ele define um perfil, estara
definindo a construcéo ou inferéncia de padrdes por meio de mineracdo de dados, bem como a
utilizagdo de informagdes para definir os internautas. Tais algoritmos de criagdo de perfis
identificam e correlacionam as informacgdes, fazendo previsdes sobre comportamento em
nivel de grupo. A partir do momento que é tracado este perfil, o usuario é impactado com
comunicagdes e anuncios correlacionados as informacdes estabelecidas por tais algoritmos de
definigéo, criando um padrdo de preocupacao ética voltada aos resultados injustos com acoes
discriminatorias.

No mesmo texto descritivo do Google é possivel verificar que, mesmo que 0 USUario
ndo esteja conectado utilizando uma conta Google, suas informacbes e dados estdo sendo
coletadas para gerar um perfil comportamental, infundindo informac6es aos bancos de dados
do Google. Tais informacbes podem ser acessos do navegador de internet, aplicativos
utilizados, tipo e modelo de dispositivo que o usuario utiliza, entre outras informacbes que
levam a preocupacéo definida como rastreabilidade.

Nesta preocupacéo €tica da rastreabilidade, o usuario mal sabe o que esta acontecendo
com suas informacdes e dados coletados, gerando, assim uma opacidade entre as acfes do
algoritmo e a visibilidade de tais acGes pelo usuario. Mittelstadt et al. (2016) trazem a
informacdo de que estes mecanismos tém a responsabilidade e o dever de trazer total
transparéncia entre o seu usuario e as ac¢oes do algoritmo. Ha, por isso, um grande desafio em
obter transparéncia, uma vez que tais algoritmos tém ciclos de tomadas de decisGes
automatizadas com coleta e correlacdo de dados que ndo incluem, em seus trajetos,
demonstrar visibilidade para o usuério final.

Quando a plataforma ndo disponibiliza uma descricdo de como sdo coletados os dados,
quais sdo coletados, como o algoritmo opera, é gerada a opacidade e também infere em outra
preocupacao, que consiste nas evidéncias incompreensiveis, a falta de ligacdo dos dados e
informacdes coletadas com as evidéncias finais, gerando uma opacidade generalizada de todo
0 processo. Conforme diz Tutt (2016), a transparéncia de tais algoritmos é genérica e de

dificil controle, mostrando-se muito complicada de ser monitorada.
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Segundo Mittelstadt et al. (2016), os principais pontos que devem ser abrangidos por
uma atitude de transparéncia sdo o0s acessos, a flexibilidade da informagdo, sua
compreensibilidade e as informacgGes sobre o funcionamento do algoritmo. Estas s&o
informacdes frequentemente e intencionalmente pouco acessiveis, mantidas em segredo por
uma questdo de competitividade de mercado das plataformas. Tais plataformas, como o
Google e o Facebook, se preservam de disponibilizar detalhes sobre seus algoritmos devido a
sua competitividade. Segundo levantamento de Granka (2010), existe uma disputa de poder
entre 0s interesses das empresas e a transparéncia nos seus processamentos de dados. A
divulgacdo de tais estruturas dos algoritmos seria de facil manipulacdo mal intencionada
acerca dos resultados das pesquisas, ndo apresentando nenhuma vantagem para Seus
desenvolvedores.

Quando se analisa os termos de politicas de privacidade do Google, nota-se que sdo
compostos de informacGes rasas e curtas, onde ndo se traz muito sobre o assunto e nem de que
forma a plataforma atua com os dados coletados dos clientes, muito menos quais caminhos
sdo tomados para estas informacGes estarem disponiveis as empresas, e também de que forma
isto chega a elas.

Isto gera a preocupacdo ética definida como evidéncias incompreensiveis, ou seja, a
relacdo entre os dados e os resultados esta oculta. Assim, 0 usuario ndo tem acesso e muito
menos consegue analisar 0 que e quais informacbGes dele estdo sendo utilizadas em
determinadas plataformas do Google, ou como esses dados vao parar nas maos das empresas.

De acordo com Mittelstadt et al. (2016), é razoavel esperar que esta conexao que
existe entre os dados e as conclusdes que sdo tomadas deva ser acessivel, inteligivel e aberta
ao usuario, de forma que possa ser até critica.

Quando esta conexdo ndo estiver transparente e dbvia, ela deve estar disponivel por
um acesso mais facil e com maiores explicacGes sobre. A falta de conhecimento acerca do
assunto e de dados que estdo sendo utilizados pode gerar uma grande dificuldade de
interpretacdo das informacdes coletadas por tais algoritmos de aprendizagem, agregando mais
outra preocupacdo ética, definida por Mittelstadt et al. (2016) por evidéncias inconclusivas.

Essas evidéncias inconclusivas dizem respeito ao fato de tais algoritmos, por vezes,
tomarem e tirarem conclusfes precipitadas dos dados, produzindo provaveis conhecimentos
incertos ou insuficientes para gerar uma acao.

Tais acOes geram vieses de resultados que levam & preocupacdo ética das evidéncias
equivocadas. Segundo Mittelstadt et al. (2016), os algoritmos inevitavelmente tomam

decisdes tendenciosas, pois seu desenvolvimento, em si, ndo é feito de forma neutra por quem
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elaborou o seu design. Mesmo que um design especifico possa ser mais eficiente, isto ja acaba
com toda a neutralidade no processo. N& é um processo linear, ndo existem escolhas
objetivas e “mais corretas” em nenhum estagio de seu desenvolvimento, e, sim, existem
muitas opc¢des provaveis e possiveis.

Macnish (2012) diz que existe uma grande dificuldade de identificar os vieses dos
algoritmos e os modelos que eles produzem quando estdo isolados, ou os tipos de
desenvolvimento do algoritmo e todo o seu log de trabalho.

Friedman e Nissenbaum (1996) argumentam que o viés pode resultar de valores
sociais preexistentes, encontrados em instituicdes sociais, praticas e atitudes de onde as
tecnologias surgem. Restri¢fes técnicas, e também aspectos emergentes de um contexto de
uso, séo vieses sociais que podem ser incorporados propositalmente no design do sistema do
projetista deste algoritmo. Goldman (2016) explica que o viés social também pode ser
intencional, sendo um reflexo sutil de uma cultura mais ampla ou de valores organizacionais.

Ja o viés técnico surge da restricdo das proprias tecnologias, sejam erros ou algumas
decisdes especificas do projeto que podem favorecer um grupo de usuarios. Friedman e
Nissenbaum (1996) dao o exemplo de uma lista alfabética de companhia aérea que tende a
aumentar 0s negocios para aqueles que estdo no inicio da lista; ou um erro que possa
acontecer no design de um gerador de nimeros aleatérios que faz com que alguns nimeros
especificos sejam favorecidos. Tais erros podem se manifestar de maneira semelhante nos
conjuntos de dados processados por algoritmos.

O viés emergente esta totalmente associado aos avangos que se tem dos
conhecimentos e alteracdes no sistema. Alteragdes que, segundo Friedman e Nissenbaum
(1996), podem fazer com que os algoritmos tomem decisdes automaticas que possam gerar
discriminacGes.

Quando existe alguém monitorando tal processo e o controlando, pode-se evitar que
tais preconceitos sejam impostos nesta tomada de decisdo algoritmica. Raymond (2014)
descreve que os resultados dos algoritmos também devem ter requisicao de interpretacdo, ou
seja, 0 que se deve fazer com base no que o algoritmo indica, tanto para dados
comportamentais, correlacdes objetivas, motivacdes, emocdes particulares, escolhas
deliberadas, determinacdes socioecondmicas, geograficas ou graficos de influéncias. De
acordo com Hildebrandt (2011), a correlagdo em qualquer um desses termos necessita, logo
de inicio, de uma justificativa adicional. Tais resultados ndo sdo tdo evidentes em modelos
estatisticos, e estas métricas diferentes muitas vezes ndo sdo perceptiveis. Todas estas

observacdes trazidas por estes autores e pela preocupacdo das evidéncias equivocadas se
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conectam, também, a preocupac¢do dos resultados injustos, pois com tais tomadas de decisao
podem gerar vieses, trazem em si 0 conceito de falta de parcialidade no processo. Isso gera
um resultado incerto sobre determinado perfil e uma discriminagdo do mesmo, de acordo com
Mittelstadt et al. (2016). Boa parte da literatura ja revisada aborda como a discriminagdo
resulta em evidéncias e decisfes tendenciosas. Tais algoritmos de decisdes fazem com que
seja determinado um perfil para o usuario, onde 0 mesmo é impactado por comunicagdes, no
caso do Google, de forma tendenciosa com suas pesquisas, escolhas e frequéncia em
determinadas paginas das redes sociais, navegadores, aplicativos, entre outras plataformas.
Lembrando que o Google capta pesquisas e histéricos de frequéncias em paginas.

Figura 27 — Pagina de pesquisa do Google Chrome
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Fonte: Google Chrome.

O Google Chrome é uma plataforma de navegador onde o usuario pode utilizar de seus
servicos para fazer pesquisas e entrar em websites. Tal plataforma traz funcionalidades para a
elaboracdo de pesquisa de sites, imagens, videos entre outros itens. E também nesta
plataforma de pesquisa que aparecem os links patrocinados que as empresas pagam utilizando
0 Google Adwords. Nesta parte, os dados pesquisados sdo relacionados aos anincios e

aparece o patrocinado.
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Figura 28 — Exemplo de pesquisa no Google Chrome
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Fonte: Google.com

Como vimos na Figura 28, o primeiro link dos resultados de busca é exatamente
referente ao anuncio patrocinado. Ao clicar neste link, as atividades do usuario com relacéo as
pesquisas também sdo rastreadas. Muitas vezes, estas informacdes e passos rastreados Sao
usados de forma que nem o proprio usuario tem nocdo do acontecimento, trazendo a
preocupacao referente a opacidade, onde o usuario ndo tem acesso aos logs e atividades do
algoritmo, e muito menos as acbes deles dentro da plataforma, ficando sujeito a captacéo de
todas as suas atividades pela empresa e sem saber ao certo o que esta acontecendo com seus

dados.
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Figura 29 — P4gina de usuérios do Google Chrome
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Fonte: Google Chrome.

Segundo descricdo do proprio Google dentro da sua politica de dados e privacidade,
mesmo ndo estando com uma conta Google, conforme a Figura 29, todas as informacoes e
rastros de atividades on-line sdo rastreadas. Ou seja, por mais que 0 usuario ndo tenha
preenchido os termos de servico e concordado com 0s mesmos, suas atividades séo rastreadas

apenas pelo fato de estar utilizando o seu navegador e também a sua plataforma de pesquisa.
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Figura 30 — Historico de navegacao
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Fonte: Google Chrome / Historico pessoal do autor (2019).

A plataforma rastreia todo o histérico de visitas, paginas e pesquisas realizadas,
conforme Figura 30 — nada ¢ deixado para tras pela plataforma. Nesta aba também existe a
possibilidade de limpar os dados de navegacdo, mas, neste caso, os dados sé sdo deletados do
computador pessoal e da conta Google do usuario, mas permanecem no banco de dados da
empresa Google. O Google garante que os dados séo criptografados e seguros, mas, sem saber
que fim os dados tomam, fica dificil questionar a veracidade desta afirmacdo. O Google
Chrome tem um modo de navegacao privada, que eles chamam de modo anénimo. llustrado

pelas Figuras 31 e 32.

Figura 31 — Selecdo de navegacdo anénima no Chrome
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Fonte: Google Chrome.
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Figura 32 — Pagina do modo anénimo do Google Chrome
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Fonte: Google Chrome.

Neste modo andnimo, o Google descreve que 0s passos do usuario ndo sao salvos pelo
Google Chrome. Porém, a empresa deixa bem claro que os dados ndo sédo salvos dentro do
navegador nagquele computador, ou seja, apenas as pessoas que tém acesso aquela maquina

ndo poderdo acompanhar suas atividades dentro da web.

Figura 33 — Aviso de privacidade do modo anénimo
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visivel para:
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Fonte: Google Chrome / aba andnima.

Porém, como demonstra a Figura 33, a empresa que 0 usuario trabalhar, se caso o
acesso seja feito dentro da mesma, sabera e podera acompanhar seus rastros. Um exemplo
desta acdo seria 0 caso de um usuario que acesse algum site proibido dentro da empresa ou
instituicdo que trabalha. A empresa saberia, pois o sistema esta dentro do bloqueio, e caso seja
quebrado, determinados softwares de rastreios instalados nas maquinas poderdo acompanhar o
log de atividades do usuério. 1sso demonstra que este modo andnimo tem as suas restricdes.

E a prépria ferramenta do Google descreve que os sites e 0s provedores de acesso a
internet terdo acesso as atividades realizadas pelo usuario. Todas estas informacfes séo
enviadas aos bancos de dados, e os algoritmos fazem todo o trafego e assimilacdo de dados,

disponibilizando os mesmos para o Google Analytics, onde graficos e dashboards serdo
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gerados com as informag6es captadas, podendo, assim, ficar disponiveis para um analista de
marketing de contedo gerar insights e tragar 0s seus parametros para uma melhor campanha
digital, lembrando que a ferramenta define um perfil baseado nas informacdes que o analista
de marketing define como prioridade para ele, entrando, por fim, na questdo da preocupacgéo
voltada aos resultados injustos que podem gerar efeitos discriminatorios.

Figura 34 — Termos de responsabilidade do Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019.

Ao criar uma conta no Google Analytics, o proprio Google ja define no contrato de
termos de servico que eles se limitam de responsabilidade sobre o usuério quanto a dados que
possam gerar danos indiretos, especiais ou incidentais e até mesmo consequéncias exemplares
e punitivas, tanto para o Google quanto para as suas subsidiarias e afiliadas (Figura 34). Tal
atitude do contrato isenta a empresa de qualquer problema judicial sobre os fins
discriminatorios conforme levantados por Mittelstadt et al. (2016) como uma das

preocupacdes éticas no uso de algoritmos.
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Figura 35 — Oferta do aplicativo do Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019.

Ao adentrar na plataforma do Google Analytics nota-se, também, que ha a
possibilidade da utilizacdo dela por aplicativos, ou seja, 0 Google também disponibiliza tais
métricas em um aplicativo disponivel para aparelhos Android e também 10S, conforme a

prépria empresa descreve na Figura 35.

Figura 36 — Dashboard de resultados em tempo real no Google Analytics
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Fonte: Google' Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019.

Dentro da plataforma, pode-se ver que ela disponibiliza abas para acompanhar os
resultados dos dados coletados em tempo real (Figura 36). Assim que uma campanha
patrocinada for elaborada e colocada no ar, o analista consegue acompanhar o seu
desempenho, os custos de tal campanha, perfil que esta atingindo, localidade, mensurar 0s
resultados de acesso, que tipos de acesso estdo sendo feitos, impressfes e visualizagoes.
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Assim, ele consegue ter uma nog¢do do andamento da campanha elaborada por ele em tempo

real, acompanhando os resultados e 0 que estéa atingindo.

Figura 37 — Dashboard de usuarios do Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019

Também existe a aba de usudrios (Figura 37), que sdo a contagem das pessoas
impactadas pela campanha elaborada, como elas se comportam com a campanha criada, e o
perfil do publico-alvo, tragado pela propria plataforma com base nos dados quando o analista
determina quais pessoas sao relevantes a ele. Assim, é possivel obter melhores resultados em
suas campanhas de marketing de conteddo dentro do Google, porém, como Vvimos
anteriormente, esta possibilidade estd totalmente relacionada a preocupacdo ética voltada a

criacdo de perfis gerando uma discriminacéo dos usuarios.

Figura 38 — Dashboard de dados demograflcos no Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019
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Na Figura 38, é possivel verificar que também séo coletados dados demogréficos, ou
seja, paises, regibes, cidades, género, idade, idioma que fala e até mesmo interesses. Tais
informacdes sdo fornecidas pelo usuario que estd navegando nas redes, muitas vezes sem
saber, como pode ocorrer quando, por exemplo, se preenche algum formulério para compra de

produtos via web.

Figura 39 — Dashboard de dados de comportamento no Google Analytics
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019

Na Figura 39, é possivel ver que 0 Google também coleta dados de comportamento, ou
seja, locais que o usuério frequenta, que tipo de atividades ele tem na web, sites visitados,
aplicativos baixados, marcas que curte, entre outras informacGes que sdo coletadas por
algoritmos de maneira que o usuario fique vulneravel as acdes dos analistas de marketing de
contedo. Também ¢é coletada a informacdo de que tipo de dispositivo o usuario esta
utilizando, por exemplo, tablets, celulares, desktops; e até mesmo os sistemas operacionais
que estes aparelhos tém, como Android, 10S e Windows Phone. Assim ele traca um perfil dos
usuarios, gerando graficos sobre os dispositivos para o analista ter maiores informacdes de
quais sdo os dispositivos mais utilizados em suas campanhas e o perfil de pessoas para as
quais seu marketing esta voltado, fazendo, assim, uma melhor estratégia para obter um 6timo

engajamento.
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Figura 40 — Conflguragao de publico-alvo das campanhas
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019

Na aba configurar (Figura 40) o analista de marketing de conteudo elabora o perfil dos
usuarios que o algoritmo deve captar. Assim, a atuacdo do algoritmo faz com que ele mesmo
trace o perfil do usuario para ver se ele se encaixa no que foi determinado pela empresa,
gerando uma persona do usudario e assimilando ao que foi definido. E importante frisar esta
funcdo do Google Analytics, pois esta totalmente relacionada as preocupacoes éticas definidas
por Mittelstadt et al. (2016), quando se trata da parte de evidéncias inconclusivas, resultados
injustos e rastreabilidade.

Mas ndo € apenas dos usuarios que o Google acaba coletando todos os dados e
informacGes, mas também a propria empresa, instituicdo, agéncia ou analista de marketing de

conteddo, conforme € possivel verificar na Figura 41.

Figura 41 — Pagina de politica de uso de dados do Google :A}QQ!WCS
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Fonte: Google Analytics. Disponivel em: <https://analytics.google.com/analytics/web/#/>. Acesso em:
29/08/2019
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Segundo a politica de uso de dados enviados do Google Analytics, a empresa Google
também tem acesso as informacgdes da empresa e do analista de marketing de contetdo que
esta utilizando da plataforma. Entdo, pode-se notar que o algoritmo da plataforma ndo apenas
coleta os dados do usuario, mas também da empresa que tem conta no Google para a
utilizacdo dos seus servigos, assim tracando um perfil de empresas que utilizam as suas
ferramentas.

A politica descreve, em seu texto, que caso 0 usudrio da ferramenta aceite os termos,
os seus dados serdo coletados pelo algoritmo do Google Analytics, de forma que o usuério os
conceda ao Google para usar os seus dados para hospedar, armazenar, reproduzir e modificar
tais dados na prestacdo de servicos do Google Analytics, porém, ndo deixam claro como
utilizardo estas informacdes, gerando opacidade entre o usuario e as a¢des do algoritmo.

Pode-se, entdo, identificar que nos proprios termos de uso de dados do Google
Analytics, a empresa contratante entra com precisdo na preocupacao relacionada a opacidade,
que Mittelstadt et al. (2016) definiram como evidencias incompreensiveis, onde se obtém uma
opacidade entre o escrutinio e as acdes algoritmicas. A escrutibilidade das evidéncias,
avaliada em termos de transparéncia ou opacidade dos algoritmos, provou ser uma
preocupacao real na literatura revisada (MITTELSTADT et al., 2016).

Trazer a transparéncia das informacGes e dados é uma preocupacao que 0s autores de
textos revisados trazem, e a falta de transparéncia neste processo do Google levanta esta
preocupacao etica. A transparéncia € geralmente definida em relacdo a disponibilidade de
informac0es, as condi¢bes de acessibilidade e sobre as informacdes (MITTELSTADT et al.,
2016). Obter transparéncia no processo € de extrema importancia para que seja obtida a
neutralidade no processo, e também para que o usuario saiba que tipos de informacdes e
processos o algoritmo toma a partir da utilizacdo dos seus dados.

Diante dos termos de uso de dados do Google Analytics, vé-se que ndo existe tal
preocupacao no processo, e muito menos se descreve de forma clara para o usuario o que
realmente acontece com as suas informacdes neste processo todo. Tal preocupa¢do ndo é de
agora, desde a introducdo da informética na vida das pessoas a transparéncia das acdes dentro

desta plataforma é estudada.

A literatura em informagdo ética em informatica, por exemplo, comegou a se
concentrar no inicio do século XXI, quando as questdes referente a filtragem de
informacdes algoritmicas por pesquisa motora surgiram (MITTELSTADT et al.,
2016, p. 9).
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De acordo com Mittelstadt et al. (2016), as fontes principais dos componentes de
transparéncia sdo os acessos a flexibilidade e a compreensibilidade da informacé&o.
Informagdes sobre a funcionalidade dos algoritmos sdo intencionalmente pouco acessiveis.
Tais informagdes sdo mantidas sobre sigilo, de forma que seja uma propriedade de
determinadas empresas por questdes de competitividade de mercado para obter uma vantagem
sobre 0s concorrentes.

Para além da questdo de transparéncia, estes termos de servigos do Analytics trazem
também outra preocupacdo definida por Mittelstadt et al. (2016) voltada aos efeitos
transformadores que levam a desafios para a privacidade das informagdes. De acordo com 0s
termos do Google Analytics, os usuarios concedem ao Google uma licenga mundial para usar,
hospedar, armazenar, reproduzir e modificar tais dados enviados para fins de prestacdo do
servico Google Analytics. Basicamente o usuario concede ao Google o direito de modificar
seus dados enviados, 0 que colide diretamente com a preocupacdo ética que Mittelstadt et al.
(2016) definiu.

Algoritmos também estdo impulsionando uma transformacdo de nocles de
privacidade. Respostas a discriminaco, des-individualizacdo, discussdo e as
ameacgas de tomada de decisdo opaca, para a agéncia dos titulares de dados
frequentemente apela a informac@es privacidade (MITTELSTADT et al., 2016, p.
9).

Tais caminhos algoritmos geram vieses e conceitos equivocados sobre o usuario que
estd concedendo suas informacBes e da forma com que seus dados sdo modificados pela
plataforma. De acordo com Van Wel e Royakkers (2004), a privacidade de dados esta
relacionada a capacidade de um individuo de controlar informagbes sobre si mesmo sem
alteracdes e modificacdes da mesma. A personalizacdo pode ser definida como a construcao
de arquiteturas de escolha que ndo sdo iguais em uma amostra (TENE; POLONETSKY,
2013). Tal modificacdo leva a vieses de realidade, pois quando o algoritmo modifica a
informacdo do usuario gera uma falta de legitimidade e veracidade da informacdo coletada,
assim levando a um perfil equivocado da persona, ndo apenas gerando informacoes

equivocadas, como também gerando discriminacao.

Os algoritmos de personalizag¢do seguem uma linha ténue entre apoiar e controlar as
decistes filtrando quais informacgdes sdo apresentadas ao usudrio com base em
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compreensdo aprofundada das preferéncias, comportamentos e talvez
vulnerabilidades a influenciar (MITTELSTADT et al., 2016, p. 10).

Tais personalizagdes geram um controle de decisdes, criando um perfil do usuério com
as informacdes que foram coletadas. Mas com a modificacdo da persona do usuério, este ndo
tera coeréncia com a realidade do perfil, gerando uma dificuldade de comunicacdo e também

a propria discriminacao do usuario.

Identidade externa construcédo por algoritmos é um tipo de des-individualizacdo ou
uma tendéncia " de julgar e tratar as pessoas com base nas caracteristicas do grupo
em vez de suas proprias caracteristicas e méritos (MITTELSTADT et al., 2016, p.
10).

Estas preocupacdes relacionam-se e criam um ciclo de informagfes corrompidas,
gerando problemas nas andlises de tais informacdes e tambem trazendo uma grande
preocupacdo voltada a algoritmos e protecdo de dados individuais dos usuarios dentro das

redes socialis e internet em geral.

As protecOes regulatérias atuais também lutam para abordar os riscos informacionais
de privacidade das analises. 'Dados pessoais' é definido na protecdo de dados
europeia lei como dados que descrevem uma pessoa identificavel; dados omissos e
agregados ndo sdo considerados dados finais (COMISSAO EUROPEIA, 2012, p.
111).

Vemos que 0 Google atua de forma com que todos os seus aplicativos e plataformas se
conversem, gerando assim um cruzamento de dados e informacdes, e levando todos para a sua
plataforma de analises que € o Google Analytics. Como o Facebook, o Google também bate
em muitas das preocupacoes éticas definidas por Mittelstadt et al. (2016). Principalmente com
relacdo a criacdo de perfis, que é definida como Resultados Injustos, assim gerando efeitos

discriminatorios no usuario.
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5 PROPOSTA DE INTERVENCAO

O aplicativo denominado como Analysgram, tem como proposta a criagdo de um
conceito relacionado as preocupacdes éticas definidas por Mittelstadt et al. (2016). Assim, o
usuario que utiliza ferramentas de marketing de conteldo poderd analisar como € a sua
atuacao e de sua ferramenta com base nestas preocupacées éticas, podendo definir se a mesma
atua de maneira ética ou ndo, utilizando este referencial.

A dindmica funcionard de maneira que hajam seis perguntas (Figura 42), um referente
a uma preocupacao ética definida por Mittelstadt et al. (2016), com blocos de respostas sim ou
ndo para o analista de marketing de contetdo preencher cada uma.

Ao preencher uma das questdes, se caso a resposta for sim referente a preocupacéo, o
usuario sera notificado com uma mensagem dizendo que esta aplicacdo pode trazer danos aos
usuarios em que a ferramenta de marketing de contetdo atuara.

Figura 42 — Questdes sobre preocupacoes éticas do aplicativo elaborado pelo autor
Serdo 6 gquestdes baseadas nas 6 preocupagdes éticas definidas por Mittelstadt at al.

Sua ferramenta te fornece todas as informagdes sem probabilidades, apenas fatos?

Os dados gerados por sua ferramenta e seus resultados s8o de facil acesso e
visualizagio dos usudrios?

Existe neutralidade no processo de andlise da sua ferramenta, de forma que os dados
30 plenamente confidveis?

Os resultados que sua ferramenta te trouxe, geram efeitos discriminatorios gerando
um perfil probabilistico do usuario?

E possivel manipular ou alterar as informacdes estipuladas por sua ferramenta?

Sua ferramenta disponibiliza um Log de acesso para a verificagdo de agfes de cada
usuario gue manipula tais dados?

Evidéncias inconclusivas

Evidéncias incompreensiveis

Evidéncias equivocadas

Resultados injustos

Efeitos transformadores

Rastreabilidade

Fonte: Autor (2019).
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Elaborado para que o analista de marketing de contedo, consiga compreender quais
as preocupacdes éticas que sua plataforma atinge ou se elas se enquadram em alguma delas.
Sdo 3 etapas de funcionamento, a primeira o usuario terd que baixar o aplicativo, ndo é
necessario fazer login ou criacdo de conta de usuério, a segunda etapa € a respostas das
perguntas com base na utilizacdo de sua plataforma de marketing de contetdo, clicando no
botdo verde se for sim a resposta ou no botdo vermelho se caso a resposta for ndo, concluindo
no botdo definido como finalizar, na Ultima etapa é gerado um relatério sobre a ferramenta
utilizada pelo analista, definindo em quais preocupacdes éticas estabelecidas por Mittelstadt et

al. (2016) a ferramenta se encaixa, emitindo assim um alerta de uso para o analista.

A plataforma escolhida para desenvolvimento deste aplicativo foi o MIT APP
Inventor, que é um ambiente de facil programacdo visual e de design intuitivo para criar
aplicativos totalmente funcionais para smartphones e tablets de forma facil e rapida. A
plataforma garante que, se seguir 0s pacos estipulados pelos desenvolvedores da plataforma e
seus tutoriais, 0 usuario pode elaborar o seu aplicativo e estar no ar em menos de 30 minutos.

Além disso, a instituicdo assegura que a ferramenta é baseada em blocos, facilitando a
criacdo de aplicativos complexos e de alto impacto em um tempo menor do que muitos
ambientes de programacdo tradicionais. Uma das propostas do MIT APP Inventor é
democratizar o desenvolvimento de softwares, capacitando qualquer pessoa, em especial 0s
jovens, que sdo o seu publico-alvo, a utilizar esta tecnologia para o desenvolvimento de mais
tecnologias.

Sua histéria comeca quando uma equipe de funcionarios e estudantes do CSAIL
(Computer Science and Artificial Intelligence Laboratory), liderada pelo professor Hal
Abelson, forma o nucleo de um movimento internacional de inventores. Além de liderar o
alcance educacional do MIT App Inventor e realizar pesquisas sobre seus impactos, essa
equipe principal mantém o ambiente gratuito de desenvolvimento de aplicativos on-line que
atende a mais de 6 milhGes de usuarios registrados.

De acordo com a equipe do aplicativo, os programas de codificacdo baseados em
blocos de utilizacdo inspiram e facilitam a capacitacdo intelectual e criativa. Segundo eles, o
app desenvolve um empoderamento real para que os proprios usuarios fagam a diferencga e
gerem um impacto social de grande valor. Segundo dados do site do aplicativo, hoje se tem
mais de 400.000 usuarios ativos mensais exclusivos, provenientes de 195 paises e que criaram

quase 22 milhdes de aplicativos.
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O site trabalha de maneira gratuita, de maneira que qualquer um que ndo tenha
recursos financeiros para desenvolver um aplicativo consiga fazé-lo, de forma féacil e agil. A
instituicdo disponibiliza tutoriais para que o usuério consiga identificar a sua dificuldade e

poder realizar o desenvolvimento, conforme Figura 43.

Figura 43 — Pagina de tutoriais do MIT App Inventor

Tutorials for MIT App Inventor

App

9 Beginner 9 PaintPot 9 Mole Mash [
= = = Building

= Tutorials o Tutorial = Tutorial

Hello Codi! BA@ e

Maoke Codithe bee buzz!
Talk to Me
Easy text to speech 8pp
Ball Bounce

tarter for » game app.

Digital Doodle

Finger drawing app

There are many more tutorials available below. Scroll down to browse the list.

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.

Os tutoriais podem ser acessados tanto por videos como também na forma de texto em

arquivo PDF, segundo ilustrado pela Figura 44.

Figura 44 — Menu de tutoriais em PDF

Name Tutorial Video Text

Hello Codi! Na video for this tuforial

Get started by making Codi the _‘ ?

Bee buzz when touched! “ m
<

Talk to Me (2 parts)
Text to Speech is surprisingly _‘
fun. Find out for yourself with s é’ m
this starter app that talks. «

Talk to Me (Part 2)

n >

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.

Ao iniciar o processo de criacdo do aplicativo, é necessario que o usuério defina uma
conta de acesso, ao qual o aplicativo ficara atrelado. Logo apds esta etapa, € necessario ler e

aceitar os termos de servigo do MIT App Inventor (Figura 45).
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Figura 45 — Termos de servi¢co do MIT App Inventor

Terms of Service

Among other things, we may use the information that you provide (including your Personally Identifiable Information) in connection with the
following

In order to debug and improve the MIT App Inventor system.

For purposes of scientific research, particularly, for example, in the areas of how people learn and create with MIT App Inventor.

For the purpose for which you specifically provided the personal information, for example to respond to a specific inquiry or provide you the
specific course and/or services you select.

To publish information gathered about learning and creating with MIT App Inventor but only as non-personally identifiable data.

As otherwise described to you at the point of collection.

Sharing with Third Parties

We may share the information we collect with third parties as follows:

« With service providers or contractors that perform certain functions on our behalf, including processing information that you provide to us
on the Site or operating the Site or portions of it. These service providers and contractors will be obligated to keep your information
confidential.

« With research collaborators, but only under the condition that they are obligated to keep any personally identifying information confidential.

« Torespond to subpoenas, court orders, or other legal process, in response o a request for cooperation from law enforcement or another
government agency, to investigate, prevent, or take action regarding illegal activities, suspected fraud, or to enforce our user agreement or
privacy policy, or to protect our rights or the rights of others.

The Apps you create

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.

Diferentemente das duas plataformas estudadas neste trabalho, o aplicativo deixa claro
que tipo de informacBes sdo coletadas e de que forma s&do utilizadas, como os algoritmos
atuam dentro da plataforma com os dados informados pelo usuario.

Ao iniciar a pagina de criacdo do aplicativo, é disponibilizada uma forma facil para
traduzir a plataforma, de modo que o usuario escolha a linguagem com que deseja prosseguir

no processo (Figura 46).

Figura 46 — Configurac6es de linguagem do MIT App Inventor

BB APP INVENTOR

My Projects

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.
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Apos definir o nome do projeto, a plataforma disponibiliza de forma gamificada um
layout de aparelho para desenvolvimento do aplicativo. Assim, o usuario pode definir as
métricas e padrBes para os aplicativos, e cada tomada de decisdo utilizada para o resultado
(Figura 47).

Figura 47 — Layout gamificado para criagdo do aplicativo

Mostrar os ualizador Sereen1 Screen)

=" - =
E A
5 " E

@ NavegadorWed Midia

d O (]
Organizagdo Enviar Arquivo
Midia

Desenho e Animagdo maryColorDark

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.

E neste local, ilustrado pelas Figuras 48 e 49, onde se criam as agdes e atividades de
cada bloco definido dentro do aplicativo. Tais acBes resultam em uma atividade

preestabelecida pelo usuério.

Figura 48 — Area de criagdo do MIT App Inventor

quando [CERERITT=VIES RecebeuFoco
CaixaDeSelecio? - M Marcado - NiE1r)

fazer  ajustar
Ny

quando [EETERIEATRUES -RecebeuFoco
fazers, ajustar (CEEREEECEIRD para |

CIELLEN CaixaDeSelecdo3 - FICEL)
fazer :juslal CaixaDeSelecao3 + M Marcado + W.ET-WE falso - |

CIELULN CaixaDeSelecdod - BUES N

ze | ojustor (EEENTSITTEID - CEEEED para @
A o
o Qo ——
~ ~
Mostrar Avisos

Renomear  Apagar

Multimédia

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.
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Figura 49 — Prévia do layout do produto final
® 2 . .

" App ( fornecer o QR code para o apk
BT y [
< App ( guardar .apk no meu computador )

Paleta Visualizador Componentes Propriedades

Interface de Usuario

i Naveysoorh Multimédia

Fonte: MIT App Inventor. Disponivel em: < https://appinventor.mit.edu/>. Acesso em: 09/09/2019.

Apos este procedimento, é possivel fazer o download do aplicativo gerado em versao
Android (apk) para testa-lo dentro do celular. O download é possivel por via do desktop ou

utilizando um QR Code para baixa-lo diretamente no dispositivo.
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6 CONSIDERACOES FINAIS

Ao finalizar toda a pesquisa, verifica-se que tanto uma quanto a outra ferramenta
estudadas estdo conectadas em atividades realizadas e também nos resultados obtidos. As
duas atuam de forma semelhante com a utilizagdo das informacdes e dos dados coletados. E
visto que o Facebook Insights atua diretamente com impacto em suas plataformas, como o
Facebook e Instagram. Dados coletados nestas duas plataformas por seus algoritmos fazem
com que se trace perfis e realizem-se previsdes, infringindo preocupacdes éticas.

As plataformas do Facebook Insights estdo conectadas, os dados séo coletados,
gerenciados, modificados e transpostos com geragdo de personas por vias de um dashboard
de informacdes direcionais, com as informac6es do publico, como género, idade, regido, pais,
interesses, curtidas, paginas, grupos frequentados, atividades e logs, e também paginas
frequentadas que obtenham correlagdes com a plataforma do Facebook.

Como o grupo Facebook Inc. é composto pelos aplicativos Facebook, Instagram,
WhatsApp e Messenger, estas ferramentas também sdo fontes de coleta de dados para a
empresa, de forma que ndo apenas o Facebook em si, mas todas as ferramentas do grupo
coletam as informacdes e fazem o cruzamento de dados, em a¢des que ndo sdo informadas de
forma clara para o usuario.

Tais informagdes geram ideias de perfis, personas, atitudes, entre outras ocorréncias
que infringem as mencionadas preocupac@es, sem contar com a dificuldade de acessar estes
dados concedidos a empresa — a falta de informacao de como ¢ feita a coleta e também como
a empresa utiliza determinados dados por seus algoritmos. O Facebook atua de forma opaca e
também gera dificuldade no acesso dos logs de atividades, sendo que nem mesmo Seus
analistas conseguem acesso, devido ao autoaprendizado do algoritmo, aumentando a
dificuldade de rastreamento de suas atividades e adentrando em outra preocupacéo ética.

Ja o Google atua de forma com que as pesquisas realizadas em todas as suas
plataformas, que estdo presentes em grande maioria na web, coletem e cruzem todas as
informacGes e atividades, mesmo em modo andnimo, tornando facil o acesso aos analistas
para gerarem conteudos voltados ao publico-alvo determinado por eles.

O Google atua de maneira com que todas as suas plataformas sejam relacionadas, se
conversem e cruzem as informac@es, jogando toda a sua principal fonte de anélise ao Google
Analytics. Esta empresa capta dados, mesmo que o0 usuario ndo tenha preenchido nenhum

termo de servico e responsabilidade, mesmo sem ao menos ter uma conta Google vinculada a
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ele, o que gera uma grande preocupacao, pois, ndo se sabe como informacdes pessoais séo
coletadas, de onde s&o, quais informagdes e como se utilizardo tais dados.

Torna-se dificil se prevenir destas acdes sem ao menos saber que tipo de logs e
atividades eles registram, sem informacdes claras. O Google é a maior fonte de pesquisa hoje
na internet, de forma que milhares de usuarios acessam e deixam 0s seus rastros digitais sem
ao menos saber como eles coletam e utilizam destas informagdes. A coleta pode ser por
geolocalizacdo, histérico de paginas, cliques em determinados assuntos, predefinicbes de
preferéncias, género, idade, regido, pais, gostos e aspiraces que sdo definidas pelas pesquisas
dos usuarios dentro da rede, gerando um perfil dos tipos de usuérios e acessos. Assim, 0
analista de marketing de contetdo pode utilizar de tais informaces para tracar uma estratégia
de atuagdo dentro dessas midias digitais, entre outras, para captacao de clientes.

Tais captacGes podem ocorrer por meio das pesquisas, por meio de geracdo de
cadastro, por videos visualizados, banners digitais colocados nos sites parceiros etc. Estes
parceiros também fornecem suas informacOes a empresa, de forma que a mesma tenha livre
acesso em suas atividades, e trafego em suas plataformas digitais — € o0 preco que se paga para
obter os dados e informacdes que o Google disponibiliza para elas. Ndo apenas as empresas
parceiras, mas também as que se vinculam ao Google Analytics para coleta de dados,
conforme disposto nos termos do Google Analytics para a sua utilizacdo, € frisado que é
necessario também disponibilizar suas préoprias informac6es para coleta de dados da propria
empresa.

Entdo, ndo sdo apenas os internautas individualmente que a empresa quer analisar, mas
também as préprias contratantes de seus servicos, fazendo com que todos os dados, de
quaisquer usuarios que utilizem tais ferramentas, sejam insumo de captacdo de informac6es
por meio dos algoritmos das plataformas.

Tudo isso € realizados por diversas maneiras — na pagina inicial do Google, que é onde
0 usuario faz as pesquisas e seus rastros sdo captados por algoritmos, no Maps, que sdo as
pesquisas por locais e trajetos, no Chrome, que é a ferramenta de pesquisa e navegacdo do
Google, onde o histérico é salvo, e até pela percepcdo de quais dispositivos a pessoa utiliza,
seja smartphone ou desktop, tablets etc.

Nesta parte dos aplicativos, sabe-se que existem outras plataformas multimidias, como
0 YouTube, onde informagdes dos videos assistidos, pesquisas e também o que o usuario
subiu na plataforma sdo coletadas; o YouTube Music, que registra as bandas, musicas e

conteldo de streaming de audio, e cria um perfil sobre comportamento e preferéncias, em
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conjunto com o Google Play Filmes e TV, onde se coletam as informagGes sobre filmes e
séries de preferéncia do usuério.

E, o mais importante, que sdo as ferramentas de negdcios do Google, para onde todas
as informacdes acima sd@o transferidas para gerenciamento de campanhas de marketing de
contetdo da plataforma. Google Ads, onde sdo elaboradas as campanhas patrocinadas das
empresas; Google Adsense, onde se captam as informacdes e se inserem anuncios dos sites
das empresas parceiras; Google Meu Negdcio, que é onde todas as informacdes sobre o
negdcio do usuario sdo rastreadas e configuradas, e, 0 mais importante, que é onde todas as
informacdes sdo depostas para o analista de marketing de contelddo; o Google Analytics, que
é, basicamente, onde todos os relatérios estdo disponiveis para geracdo dos dashboards com
os perfis.

O Google, um pouco diferente do Facebook, trabalha com base em um ecossistema
onde todos os algoritmos se conversam e geram uma grande quantidade de dados que definem
as estratégias de marketing de conteudo. Este ecossistema se relaciona com as informacoes,
gerando os insights para as novas campanhas das empresas.

Porém, as duas ferramentas em suas atuacdes atingem e trabalham de forma que
contemplam todas as preocupacdes éticas definidas por Mittelstadt et al. (2016). Tanto o
Google Analytics quanto o Facebook Insights infringem tais preocupacdes, trazendo grande
atencdo para como, dentro da atual conjuntura da legislacdo brasileira, estas empresas estdo
atuando sobre nossos dados e informacgdes. O Facebook e 0 Google, atinge principalmente a
preocupacdo voltada como resultados injustos, onde as duas criam perfis dos usuarios, que
por mais justificaveis que sejam, geram efeitos discriminatorios.

Também foi notado o fato de cada preocupacdo ética surgida na analise das
plataformas acabar puxando outra em conjunto, relacionando todas elas, pois muitas das
atitudes que acabam atingindo/infringindo uma, acabam atingindo outras e outras de formas
diferentes. Em nenhum dos casos levantados a plataforma teve caracteristica de impactar
apenas uma das preocupacdes éticas definidas. Ou seja, uma acaba acarretando em outra, e
isto faz com que elas se conectem.

Deve-se aplicar as regras para estas empresas com relacdo a politica de dados das
mesmas, e firmar o comprometimento com a veracidade das informacgdes e clareza na
descrigdo, dentro dos seus termos de uso de dados, sobre como as informacgdes dos usuarios
sdo utilizadas. Maneiras de efetivar essa mudanca seriam por meio de leis mais rigorosas
sobre a atuacgdo dos algoritmos de aprendizagem e captacdo de dados das empresas, uso de

ferramentas de analise para mapear as preocupacdes éticas dentro das plataformas de
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marketing de contetdo e, para finalizar, campanhas de conscientizacdo para as empresas e
analistas de marketing de contetdo sobre a utilizacdo de tais ferramentas, bem como sobre 0

impacto social do uso indiscriminado de dados.
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